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A R T I C L E   I N F O A B S T R A C T 

Introduction
The rapid evolution of digital technologies in recent decades has 
fundamentally reshaped traditional notions of citizenship, once 
inextricably linked to geographical borders and territorial sovereignty. 
As digital tools and platforms proliferate, they create opportunities for 
individuals to forge identities and engage in socio-economic activities 
independent of their physical location. This paradigm shift gives rise 
to the concept of digital citizenship—a framework in which rights, 
responsibilities, and social participation are redefined in a borderless 
environment. The emergence of digital diaspora communities, 
virtual migration, and cross‐border labor markets challenges the 
conventional state-centric model of citizenship, necessitating new 
approaches to governance and legal regulation. This paper examines 
digital citizenship from a demographic perspective, exploring its 

transformative impact on identity, social inclusion, and governance 
while addressing challenges such as cybersecurity, data privacy, and 
legal jurisdiction.

Method and Data
To capture the multifaceted nature of digital citizenship, this study 
adopts an interdisciplinary approach that integrates demographic 
analysis, case studies, and comparative legal review. Data were 
collected from diverse sources, including international reports by 
organizations such as the International Telecommunication Union 
(ITU, 2024), scholarly literature on digital diaspora communities, and 
empirical case studies focusing on pioneering initiatives like Estonia’s 
e-residency program and India’s Aadhaar system. The demographic 
analysis draws on quantitative data that elucidate trends in virtual 
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migration, population mobility, and generational differences in digital 
engagement. In parallel, qualitative methods—including policy analysis 
and comparative legal review—are used to assess the effectiveness of 
legal frameworks such as the Budapest Convention on Cybercrime 
(2001) and the European Union’s General Data Protection Regulation 
(GDPR, 2016) in addressing the complexities of transnational digital 
interactions. By combining these methodological strands, the study 
seeks to provide a comprehensive overview of how digital identity 
initiatives influence demographic patterns and challenge established 
legal norms.

Findings
The findings of the study reveal significant demographic and legal shifts 
associated with the rise of digital citizenship. On the demographic 
front, there is a clear trend toward virtual migration, where 
individuals leverage digital platforms to access global employment, 
education, and entrepreneurial opportunities without the need for 
physical relocation. Estonia’s e-residency program is a prime example, 
demonstrating how digital identity systems can attract a diverse pool 
of global entrepreneurial talent by bypassing traditional bureaucratic 
hurdles. Conversely, India’s Aadhaar system illustrates the potential of 
biometric-based identification to foster financial and social inclusion 
on a massive scale, even as it raises important questions regarding 
data security and individual privacy.

Despite these promising developments, the study also highlights 
persistent digital divides that undermine equitable access to digital 
citizenship. Rural populations, older citizens, and economically 
marginalized groups continue to face significant barriers, ranging from 
inadequate technological infrastructure to limited digital literacy. 
These disparities are compounded by the uneven distribution of 
digital resources, which not only affects access to services but also 
exacerbates broader social and economic inequalities.

From a governance perspective, the research finds that traditional 
legal frameworks are often ill-equipped to handle the borderless 
nature of digital interactions. Instruments such as the GDPR and the 
Budapest Convention on Cybercrime have made important strides in 
addressing issues of data privacy and cybersecurity; however, they 
are frequently outpaced by the rapid evolution of digital technologies 
and the increasingly complex landscape of transnational data flows. 
The study underscores the challenges of applying territorial legal 
principles to activities that occur seamlessly across borders, noting 
that extraterritorial application of national laws can lead to legal 
ambiguities and conflicts. Additionally, the concentration of power 
among large technology firms introduces further complications, as 
these entities wield significant influence over data flows and digital 
interactions, often beyond the reach of conventional regulatory 
frameworks.

Discussion and Conclusion
The findings of this study underscore the need for a reimagined approach 
to citizenship and governance in the digital age. As digital citizenship 
challenges the long-established paradigms of territoriality and state 
control, there is an urgent call for adaptive governance frameworks 
that can accommodate the fluidity and borderless nature of digital 
interactions. Policymakers must consider multi-stakeholder governance 
models that bring together governments, technology companies, civil 
society, and international organizations to collaboratively address 
issues of data privacy, cybersecurity, and digital inclusion.

Moreover, the persistence of digital divides—whether along 
geographic, generational, or socio-economic lines—calls for targeted 
investments in digital infrastructure and literacy programs. Ensuring 
that marginalized communities have equitable access to digital 
resources is not only a matter of social justice but also essential for 
the sustainable development of global digital ecosystems. The study 
recommends implementing comprehensive policies that prioritize the 
expansion of broadband connectivity, the development of affordable 
digital tools, and the enhancement of digital skills training, particularly 
in underserved regions.

In terms of legal and regulatory challenges, the study advocates for 
a more flexible and internationally coordinated legal framework that 
can effectively address the unique issues posed by digital citizenship. 
Establishing common standards for data protection, cybersecurity, 
and digital identity recognition will require enhanced international 
cooperation and dialogue. Such an approach could help bridge the 
gap between national legal systems and the realities of a digital world 
where data and digital interactions transcend traditional borders.

Finally, the research emphasizes that the transformative potential 
of digital citizenship hinges on finding a balance between innovation 
and accountability. While digital platforms have the power to 
democratize access to information, services, and opportunities, they 
also pose risks related to privacy, surveillance, and unequal power 
dynamics. Achieving this balance will require ongoing efforts to 
refine legal frameworks, bolster digital literacy, and promote ethical 
governance practices that are responsive to the evolving digital 
landscape.

In conclusion, this study provides a comprehensive demographic 
perspective on the emergence of digital citizenship, highlighting both 
its transformative potential and its inherent challenges. By examining 
case studies such as Estonia’s e-residency and India’s Aadhaar, the 
research demonstrates that while digital technologies can enhance 
social inclusion and drive economic growth, they also necessitate 
significant adaptations in governance and legal regulation. Addressing 
these challenges will be critical for ensuring that the benefits of digital 
citizenship are realized equitably, paving the way for a more inclusive 
and just digital future.
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دریافت: 1403/11/01
تحــولات چشــمگیر فناوری‌هــای دیجیتــال در دهه‌هــای اخیــر مفاهیــم ســنتی شــهروندی مبتنــی بــر مرزهــای جغرافیایــی و پذیرش: 1403/12/01

حاکمیــت ســرزمینی را به‌طــور بنیادیــن دگرگــون کــرده و شــهروندی دیجیتــال را به‌عنــوان جایگزینــی نوآورانــه معرفــی نمــوده 
ــی  ــر جمعیت‌شناس ــال را از منظ ــهروندی دیجیت ــکل‌گیری ش ــتگاه و ش ــد، خاس ــردی نظام‌من ــا رویک ــش ب ــن پژوه ــت. ای اس
ــال  ــد. برنامــه اقامــت الکترونیکــی اســتونی و پلتفرم‌هــای دیجیت ــی آن را تحلیــل می‌کن بررســی کــرده و چالش‌هــای حکمران
فرامــرزی در حــوزه آمــوزش و اشــتغال به‌عنــوان نمونه‌هایــی برجســته معرفــی شــده‌اند کــه ظرفیــت بازتعریــف هویــت، 
ــا  ــال ب ــهروندی دیجیت ــه ش ــذار ب ــال، گ ــن ح ــا ای ــد. ب ــان می‌دهن ــی را نش ــال فرامل ــای دیجیت ــی در فض ــارکت و دسترس مش
چالش‌هایــی همچــون شــکاف‌های دیجیتالــی، ابهامــات حقوقــی و تهدیــدات امنیــت ســایبری مواجــه اســت. ایــن پژوهــش بــا 
ــر پویایی‌هــای جمعیتــی، هویت‌هــای ســیال و فرصت‌هــای شــغلی  ــرات ظهــور جوامــع دیجیتــال ب رویکــرد میان‌رشــته‌ای، اث
فراملــی را بررســی می‌کنــد و بــر ضــرورت چارچوب‌هــای حکمرانــی تطبیقــی بــرای تضمیــن عدالــت دیجیتــال تأکیــد دارد. در 
نهایــت، بــا تحلیــل نمونه‌هــای موفــق جهانــی، ایــن مطالعــه توصیه‌هایــی عملــی بــرای سیاســت‌گذاران و متخصصــان ارائــه 
ــته  ــان به‌هم‌پیوس ــای جه ــه پیچیدگی‌ه ــدار ب ــخی پای ــی، پاس ــمولیت اجتماع ــال و ش ــت دیجیت ــت عدال ــا تقوی ــا ب ــد ت می‌ده
دیجیتــال ارائــه دهنــد. یافته‌هــا بــر ضــرورت حکمرانــی نوآورانــه در مدیریــت ابعــاد متکثــر زیســت‌بوم دیجیتــال تأکیــد دارنــد.

اطلاعات مقاله

1. مقدمه
تحــولات ســریع فناوری‌هــای دیجیتــال، ابعــاد جدیــدی بــه تعامــات 
ــت.  ــزوده اس ــی اف ــای اجتماع ــی و هویت‌ه ــاختارهای حکومت ــی، س جهان
ایــن تحــولات باعــث شــده‌اند کــه مفهــوم ســنتی شــهروندی، کــه به‌شــدت 
بــا جغرافیــا و حاکمیــت ســرزمینی گــره خــورده بــود، در مواجهــه بــا پارادایــم 
ــال  ــهروندی دیجیت ــود. ش ــر ش ــار تغیی ــال1 دچ ــهروندی دیجیت ــور ش نوظه

1. Digital Citizenship

ــدون  ــل و ب ــتم متص ــته از اکوسیس ــن، برخاس ــوم نوی ــک مفه ــوان ی ــه عن ب
مــرز، بــر مشــارکت مجــازی، مســئولیت‌های مشــترک جهانــی و دسترســی 
محدودکننــده  چارچوب‌هــای  و  دارد  تأکیــد  فرصت‌هــا  بــه  بی‌ســابقه 

دولت‌ملت‌هــای ســنتی را بــه چالــش می‌کشــد.
ــس  ــدی، ح ــای »توانمن ــه معن ــال ب ــهروندی دیجیت ــی، ش ــور کل به‌ط
می‌شــود  تعریــف  اطلاعاتــی«  جامعــه  در  مشــارکت  امــکان  و  تعلــق 

دوره 9، شماره 1 )17(، بهار و تابستان 1402
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)Mossberger et al., 2007: 2(.ایــن مفهــوم حوزه‌هایــی چــون هویــت 
دیجیتــال1، ســواد دیجیتــال2، حقــوق و وظایــف کاربــران را شــامل می‌شــود 
ــار  ــی را کن ــای جغرافیای ــه مرزه ــد ک ــاد می‌کن ــی ایج ــق فرامل ــس تعل و ح
می‌گــذارد. برخــاف شــهروندی ســنتی کــه بــر پایــه چارچوب‌هــای حقوقــی 
ــردی  ــال رویک ــهروندی دیجیت ــود، ش ــتوار ب ــت اس ــرزمینی ثاب ــای س و مرزه
ــه  ــون برنام ــی چ ــد. نمونه‌های ــه می‌ده ــز ارائ ــه و غیرمتمرک ــا، داوطلبان پوی
ــه شــهروندی  ــد کــه چگون »اقامــت الکترونیکــی اســتونی«3 نشــان می‌دهن
دیجیتــال می‌توانــد حکمرانــی را متحــول کــرده و امــکان دسترســی بــه 
 Kotka( خدمــات دولتــی و اقتصــادی را بــرای افــراد غیرمقیــم فراهــم آورد
خــان«4،  کادمــی  »آ نظیــر  پلتفرم‌هایــی  همچنیــن،   .)et al., 2013
»کورسِــرا«5، »اِداِکــس«6، »فیــوِر«7 و »آپ‌وورک«8 جلــوه‌ای از فرصت‌هــای 
دیجیتــال بــدون مــرز هســتند کــه دسترســی بــه آمــوزش و اشــتغال را فراتر از 

مرزهــای سیاســی و جغرافیایــی امکان‌پذیــر می‌ســازند.
در عیــن حــال، ایــن تحــولات چالش‌هــای قابل‌توجهــی را نیــز بــه 
جابه‌جایی‌هــای جمعیتــی  موجــب  دیجیتــال  داشــته‌اند. عصــر  همــراه 
جدیــدی همچــون مهاجــرت مجــازی9 و شــکل‌گیری »جوامــع پراکنــده 
ــی و  ــارکت‌های فرهنگ ــکان مش ــع ام ــن جوام ــت. ای ــده اس ــال«10 ش دیجیت
ــی  ــی جهان ــکاری و هم‌افزای ــتر هم ــرده و بس ــم ک ــی را فراه ــی فرامل سیاس
را تقویــت کرده‌انــد. بــا ایــن حــال، دســتاوردهای ایــن اتصــال دیجیتــال بــه 
شــکلی نابرابــر توزیــع شــده اســت. تفــاوت در دسترســی بــه زیرســاخت‌های 
ــرده و  ــدید ک ــود را تش ــی موج ــادی و اجتماع ــای اقتص ــاوری، نابرابری‌ه فن
ــف  ــل‌های مختل ــو و نس ــک س ــع از ی ــان جوام ــال می ــکاف‌های دیجیت ش
ــر  ــاوه ب ــت )Van Dijk, 2020(. ع ــترش داده اس ــر را گس ــوی دیگ از س
ــه  ــد ک ــان می‌ده ــاوری نش ــتفاده از فن ــلی در اس ــکاف‌های بین‌نس ــن، ش ای
نســل‌های جــوان، به‌عنــوان پیشــگامان تغییــر، بیشــترین تعامــل را بــا 
ــا  ــان ب ــن‌تر همچن ــل‌های مس ــه نس ــی ک ــد، در حال ــال دارن ــان دیجیت جه
 Prensky, 2001; Van Deursen( چالش‌هــای فراوانــی روبــه‌رو هســتند

.)& Helsper, 2015
و  حقوقــی  نظام‌هــای  دیجیتــال،  فضاهــای  مــرز  بــدون  ماهیــت 

1. Digital Identity
2. Digital Literacy
3. Estonia’s e-Residency Program
4. Khan Academy: https://www.khanacademy.org/
5. Coursera: https://www.coursera.org/
6. edEx: https://www.edx.org/
7. Fiverr: https://www.fiverr.com/
8. Upwork: https://www.upwork.com/
9. Virtual Migration
10. Digital Diaspora Communities
11. Cambridge Analytica

روبــه‌رو  بــا چالش‌هــای اساســی  نیــز  را  مدل‌هــای حکمرانــی موجــود 
ســاخته اســت. ابهامــات مرتبــط بــا صلاحیــت قضایــی، حاکمیــت بــر 
ــه  ــنتی را ک ــن س ــدی قوانی ــایبری، ناکارآم ــت س ــدات امنی ــا و تهدی داده‌ه
برجســته  شــده‌اند،  طراحــی  جغرافیــا  بــه  محــدود  زمینه‌هــای  بــرای 
کــرده اســت )Chander, 2013(. عــاوه بــر ایــن، تمرکــز قــدرت در 
ــخگویی،  ــاره پاس ــی درب ــاوری، نگرانی‌های ــزرگ فن ــرکت‌های ب ــتان ش دس
ــت.  ــرده اس ــاد ک ــور ایج ــی اخلاق‌مح ــی و حکمران ــم خصوص ــظ حری حف
رخدادهایــی همچــون رســوایی »تحلیــل داده کمبریــج«11 لــزوم ایجــاد 
ســاختارهای حقوقــی قــوی بــرای حفاظــت از حقــوق دیجیتــال و پاســخ بــه 

.)Zuboff, 2019( می‌دهنــد  نشــان  را  چالش‌هــا  ایــن 
ــا اتخــاذ رویکــردی میان‌رشــته‌ای، پیامدهــای شــهروندی  ــه ب ایــن مقال
ــی بررســی  ــی و چالش‌هــای حکمران ــال را از منظــر تحــولات جمعیت دیجیت
ــوق  ــی و حق ــات جمعیت‌شناس ــه مطالع ــر پای ــده ب ــل ارائه‌ش ــد. تحلی می‌کن
بین‌الملــل اســت و تــاش دارد تــا درکــی جامــع از تأثیــر محیط‌هــای 
دیجیتــال بــر مفاهیــم شــهروندی، حقــوق و تحــولات اجتماعــی ارائــه دهــد. 
ــال و  ــهروندی دیجیت ــی ش ــری و عمل ــاد نظ ــد دادن ابع ــی، پیون ــدف نهای ه
ارائــه چارچوبــی جامــع بــرای درک پیامدهــای اجتماعــی و حقوقــی آن اســت. 
سیاســت‌گذاران،  بــرای  کاربــردی  بینش‌هــای  دارد  قصــد  مقالــه  ایــن 
دانشــگاهیان و متخصصانــی کــه در حــوزه پیچیدگی‌هــای عصــر دیجیتــال 

ــم آورد. ــد، فراه ــت می‌کنن فعالی

2. زمینه‌های نظری و تجربی پژوهش
2-1. از رعیت‌بودگی تا شهروندی دیجیتال

ــدی در  ــی کلی ــواره نقش ــی، هم ــوم تاریخ ــک مفه ــوان ی ــهروندی به‌عن ش
ســازمان‌دهی جوامــع و تعریــف رابطــه میــان افــراد و دولت‌هــا ایفــاء کــرده 
اســت. در یونــان باســتان، شــهروندی نمــادی از شــمول محــدود بــود کــه 
ــت  ــق داش ــی تعل ــور عموم ــارکت‌کننده در ام ــردان آزاد و مش ــه م ــط ب فق
)Heater, 2004(. در حالــی کــه در امپراتــوری روم، ایــن مفهوم گســترش 
یافــت و بــه ابــزاری بــرای ادغــام سیاســی و حکمرانــی بــر اقــوام مختلــف 

https://www.khanacademy.org/
https://www.coursera.org/
https://www.edx.org/
https://www.fiverr.com/
https://www.upwork.com/
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تبدیــل شــد )Marshall, 1950(. ظهــور دولت-‌ملت‌هــای مــدرن در 
ــی  ــای اصل ــوان مبن ــودن را به‌عن قــرون هفدهــم و هجدهــم، ســرزمینی ب
ــون«  ــق خ ــاک« و »ح ــق خ ــر »ح ــی نظی ــرد و اصول ــت ک ــهروندی تثبی ش
و  تدویــن کردنــد کــه حقــوق  بــرای کســب شــهروندی  ســازوکارهایی 
ــد  ــخص می‌کردن ــا مش ــت دولت‌ه ــوب حاکمی ــراد را در چارچ ــدات اف تعه
ــر  ــه ب ــدل ک ــن م ــال، ای ــن ح ــا ای )Isin, 2002; Brubaker, 1992(. ب
ــون  ــی همچ ــطه تحولات ــود، به‌واس ــتوار ب ــختگیرانه اس ــی س ــای مل مرزه
ــه  ــد ک ــه ش ــی مواج ــا چالش‌های ــی ب ــاب صنعت ــارت و انق ــرت، تج مهاج
چارچوب‌هــای ســنتی شــهروندی را متزلــزل کــرد و زمینه‌ســاز تفاســیر 

ــن مفهــوم شــد. ــری از ای جدیدت
جهانی‌شــدن در اواخــر قــرن بیســتم و اوایــل قــرن بیســت‌ویکم، نقطــه 
عطفــی در فاصلــه گرفتــن از شــهروندی مبتنــی بــر ســرزمین ایجــاد کــرد. 
جریــان آزاد کالاهــا، افــراد و ایده‌هــا از مرزهــا، ناکارآمــدی مدل‌هــای 
ظهــور  بــه  پویایی‌هــا  ایــن  ســاخت.  برجســته  را  دولت‌ملــت  ســنتی 
ــاخت  ــادر س ــراد را ق ــه اف ــدند ک ــر ش ــه منج ــه و چندگان ــهروندی دوگان ش
ــی  ــند. نمونه‌های ــته باش ــی داش ــه حقوق ــت رابط ــک دول ــش از ی ــا بی ــا ب ت
ــتریخت2  ــده ماس ــر1 )1948( و معاه ــوق بش ــی حق ــه جهان ــد اعلامی مانن
تقویــت حقــوق و مســئولیت‌های  بــرای  تــاش  )1992( نشــان‌دهنده 
ــمولیت  ــر ش ــد ب ــا تأکی ــز ب ــی نی ــهروندی جهان ــوم ش ــت. مفه ــی اس فرامل
ــترک  ــای مش ــا چالش‌ه ــه ب ــرای مقابل ــی ب ــکاری بین‌الملل ــی و هم جهان
ــه  ــد ک ــدار می‌دهن ــون3 )2000( هش ــتلز و دیویدس ــا کاس ــرد، ام ــور ک ظه
جهانی‌شــدن نابرابری‌هــای عمیق‌تــری ایجــاد کــرده اســت، چــرا کــه 
بســیاری از مزایــای مرتبــط بــا تحــرک فراملــی تنهــا بــرای گروه‌هــای 
خــاص اقتصــادی و اجتماعــی در دســترس اســت و جوامــع حاشیه‌نشــین 
بــه  نیــاز  چالش‌هــا،  ایــن  مانده‌انــد.  بی‌بهــره  فرصت‌هــا  ایــن  از 
ــا و ارتقــای عدالــت اجتماعــی  ــر مزای ــع عادلانه‌ت ــرای توزی سیاســت‌هایی ب
را برجســته می‌کننــد. مطالعــات انجام‌شــده در ایــران نشــان می‌دهنــد 
ــر بازارهــای آزاد، نابرابری‌هــای اجتماعــی  ــا تمرکــز ب ــی شــدن ب کــه جهان
ــع  ــه مناب و اقتصــادی را افزایــش داده، دسترســی گروه‌هــای آســیب‌پذیر ب
ــی و  ــت‌های بازتوزیع ــرده و سیاس ــدود ک ــادی را مح ــای اقتص و فرصت‌ه
ــرای کاهــش ایــن شــکاف‌ها ضــروری ســاخته  نظارت‌هــای اجتماعــی را ب

اســت )یزدانــی، 2021، ص. 12(.
و  فرصت‌هــا  بــا  را  شــهروندی  دیجیتــال،  فناوری‌هــای  ظهــور 

1. Universal Declaration of Human Rights (UDHR), United Nations
2. Maastricht Treaty
3. Castles & Davidson
4. Digital Divide

چالش‌هــای بی‌ســابقه متحــول ســاخت. فضاهــای دیجیتــال بســتری 
ــی  ــای جغرافیای ــه محدودیت‌ه ــد ک ــم کرده‌ان ــی فراه ــارکت فرامل ــرای مش ب
ــه موســبرگر  ــه گفت ــد. ب ــف کرده‌ان ــته و هویت‌هــا را بازتعری ــان برداش را از می
ــال امــکان تعامــل در شــبکه‌های  و همــکاران )2007(، شــهروندی دیجیت
می‌کنــد.  فراهــم  فیزیکــی  موقعیــت  بــه  وابســتگی  بــدون  را  جهانــی 
پلتفرم‌هــای  و  اســتونی  الکترونیکــی  اقامــت  برنامــه  نظیــر  نمونه‌هایــی 
آموزشــی و کاری ماننــد »کورســرا« و »آپ‌ورک«، نشــان‌دهنده نقــش فناوری 
در تقویــت حــس تعلــق جهانــی و مشــارکت فعالانــه هســتند. بــا ایــن حــال، 
ــی،  ــورد حکمران ــی در م ــش‌های اساس ــال پرس ــهروندی دیجیت ــه ش ــذار ب گ
ــت و پاســخگویی ایجــاد کــرده اســت. چارچوب‌هــای حقوقــی ســنتی  عدال
در برابــر مســائل پیچیــده‌ای ماننــد حاکمیــت داده‌هــا و حفاظــت از حقــوق 
ــکاف  ــن، »ش ــر ای ــزون ب ــد. اف ــان داده‌ان ــود را نش ــدی خ ــال ناکارآم دیجیت
ــت‌های  ــه سیاس ــاز ب ــف، نی ــل‌های مختل ــع و نس ــان جوام ــال«4 می دیجیت
 Van Dijk,( هدفمنــد بــرای کاهــش ایــن نابرابری‌هــا را برجســته می‌کنــد
2020(. در عیــن حــال، تمرکــز قــدرت در دســتان شــرکت‌های بــزرگ 
فنــاوری، ضــرورت ایجــاد چارچوب‌هــای حقوقــی و اخلاقــی مناســب را 
ــی  ــولات تاریخ ــه تح ــد ک ــد می‌کن ــش تأکی ــن بخ ــت. ای ــرده اس ــته ک برجس
ــد بازاندیشــی در  ــال، نیازمن ــژه در عصــر دیجیت در مفهــوم شــهروندی، به‌وی
سیاســت‌ها و رویکردهــای حقوقــی اســت تــا شــمولیت و عدالــت اجتماعــی 

ــن نحــو تقویــت شــود. ــه بهتری ب

2-2. تفاوت‌های شهروندی دیجیتال با شهروندی سنتی
شــهروندی دیجیتــال بــا مدل‌هــای ســنتی شــهروندی، کــه بــر مبنــای 
اســت،  اســتوار  دولت‌هــا  و  افــراد  میــان  حقوقــی  و  ســرزمینی  روابــط 
تفاوت‌هــای بنیادینــی دارد. ایــن تمایــزات بازتاب‌دهنــده تحــولات اجتماعــی 
و فناورانــه‌ای اســت کــه در عصــر جهانی‌شــدن و دیجیتالی‌شــدن پدیــد 
 )1950( مارشــال  کــه  همان‌طــور  کلاســیک،  مدل‌هــای  در  آمده‌انــد. 
ــف  ــون تعری ــق خ ــاک و ح ــق خ ــه ح ــر پای ــهروندی ب ــد، ش ــح می‌ده توضی
و  قانونــی  چارچوب‌هــای  در  شــهروندان  وظایــف  و  حقــوق  و  می‌شــود 
مرزهــای جغرافیایــی مشــخص قــرار می‌گیــرد. هیتــر )2004( نیــز بــر ایــن 
نکتــه تأکیــد دارد کــه ایــن مدل‌هــای تاریخــی روابــط حقوقــی میــان افــراد و 
ــر  ــۀ نظیر‌به‌نظی ــک رابط ــولًا ی ــذا، اص ــد. ل ــت می‌کردن ــا را تثبی دولت‌ملت‌ه
ــت فقــط  ــه طــوری کــه هــر دول ــت وجــود داشــت ب ــن شــهروندان و دول بی
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بــر شــهروندان خــود و قلمــرو خــود اعمــال حاکمیــت می‌کــرد و هــر 
ــت.  ــوده اس ــود ب ــوع خ ــت متب ــت دول ــت حاکمی ــا تح ــز صرف ــهروندی نی ش
ایــن رابطــۀ نظیر‌به‌نظیــر در دهــه هــای اخیــر به‌دنبــال جهانــی شــدن 
کمرنگ‌تــر شــده و بــا افزایــش مهاجرت‌هــا و مســافرت‌های فرامــرزی، 
ــش  ــر پیدای ــه مهم‌ت ــی، و از هم ــد ملیت ــرکت‌های چن ــترش ش ــور و گس ظه
شــبکه جهانــی وب و ظهــور عصــر دیجیتــال، دیگــر نــه دولت‌هــا، هماننــد 
ــد و  ــد اعمــال نماین ــر شــهروندان خــود می‌توانن ــق ب ســابق، حاکمیــت مطل
نــه شــهروندان لزومــاً تحــت حاکمیــت یــک دولــت قــرار دارنــد. بــه عبارتــی 
ــی را پشــت ســر گذاشــته و  ــال مرزهــای جغرافیای دیگــر، شــهروندی دیجیت
بــر هویت‌هــای خودتعریف‌شــده و مشــارکت داوطلبانــه در فضــای مجــازی 
مبتنــی اســت. ایــن نــوع شــهروندی نشــان‌دهنده تغییــری بنیــادی در نحــوه 
ــارکت  ــکان مش ــوده و ام ــی ب ــای حکمران ــع و نهاده ــا جوام ــراد ب ــاط اف ارتب

ــی‌آورد. ــم م ــل آزاد را فراه ــی و تعام جهان
ــال  ــا شــکل گیــری شــهروندی دیجیت ــت ب ــز در رقاب ــه، دولت‌هــا نی البت
ــه دنبــال ایجــاد نســخه دیجیتالــی خــود و حفــظ حاکمیــت خــود  ــی ب جهان
ــه  ــهروندان ب ــر ش ــدرت ب ــال ق ــال اعم ــال، به‌دنب ــر ح ــان و در ه ــر اتباعش ب
ــتقیم  ــای مس ــاف رویکرده ــدرت، برخ ــن ق ــتند. ای ــن هس ــای نوی روش‌ه
شــبکه‌های  و  دیجیتــال  ابزارهــای  طریــق  از  گذشــته،  کنترل‌گرانــه  و 
اطلاعاتــی اعمــال می‌شــود. همان‌طــور کــه در پژوهــش شــهریاری و 
رهبــر1 )1402( آمــده اســت، دولت‌هــای دیجیتــال همــواره قــدرت نامرئــی 
خــود را بــر شــهروندان اعمــال می‌کننــد و آن‌هــا را متقاعــد و متــازم 
می‌ســازند تــا در زنجیــره ســود‌فایده و اهــداف دولــت دیجیتــال2 همــراه 
ــدف  ــه ه ــد ک ــان می‌ده ــولات نش ــن تح ــص. 249-248(. ای ــند )ص باش
ــی،  ــات رفاه ــه خدم ــر ارائ ــاوه ب ــود، ع ــودن خ ــزه نم ــا از دیجیتالی دولت‌ه
به‌دنبــال کنتــرل و رصــد رفتارهــای شــهروندان از طریــق فناوری‌هــای 
یــا  دولت‌هــا  دیجیتالــی  حاکمیت‌هــای  بــا  رقابــت  نهایتــاً  و  پیشــرفته 

ــتند. ــود هس ــاع خ ــر اتب ــرزی ب ــای برون‌م نهاده
حقــوق و مســئولیت‌های شــهروندی در ایــن دو نــوع مــدل ســنتی 
و دیجیتــال به‌طــور قابل‌توجهــی متفــاوت هســتند. در مــدل ســنتی، 
و  قانونــی،  بــه خدمــات عمومــی، حمایــت  حقــوق شــامل دسترســی 
مشــارکت سیاســی در چارچــوب دولت‌ملــت اســت و ایــن حقــوق از طریــق 
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دیجیتــال،  شــهروندی  در  می‌شــوند.  اجــرا  و  تعریــف  رســمی  قوانیــن 
ــر  ــا ب ــی داده‌ه ــم خصوص ــت از حری ــان و حفاظ ــد آزادی بی ــی مانن حقوق
پلتفرمــی و مقــررات پراکنــده تعریــف شــده‌اند.  اســاس سیاســت‌های 
بــا ایــن حــال، همان‌طــور کــه ســولوو3 )2010( بیــان می‌کنــد، ایــن 
به‌عــاوه،  اجــرا می‌شــوند.  نابرابــر  به‌طــور  حقــوق در ســطح جهانــی 
ــال ماننــد  ــر مســئولیت‌های خــاص فضــای دیجیت لینگســتون4 )2004( ب
ــرای  ــه ب ــد دارد ک ــت تأکی ــات نادرس ــا اطلاع ــه ب ــی و مقابل ــل اخلاق تعام
گاهانــه در محیط‌هــای متصــل ضــروری  تقویــت اعتمــاد و مشــارکت آ
ارائــه خدمــات  امــکان  اســت. در همیــن راســتا، فنــاوری اطلاعــات 
ــئولیت  ــا مس ــد، ام ــم می‌کن ــازی را فراه ــک و شفاف‌س ــی الکترونی عموم
ــدود  ــهروندان مح ــری ش ــه کنش‌‌گ ــا ب ــا تنه ــن مدل‌ه ــخ‌گویی در ای و پاس
ــت،  ــفافیت و عدال ــه ش ــت ب ــد دول ــل و تعه ــار متقاب ــه رفت ــود. بلک نمی‌ش
ــداری اجتماعــی به‌شــمار  ــت اعتمــاد عمومــی و پای عامــل کلیــدی در تقوی

مــی‌رود )خلیلــی، 1394(.
بــا مــدل  در زمینــه حکمرانــی، شــهروندی دیجیتــال در مقایســه 
ــتمی  ــت، از اکوسیس ــتقیم دولت‌هاس ــت مس ــر مدیری ــی ب ــه مبتن ــنتی ک س
ســازمان‌های  فنــاوری،  شــرکت‌های  دولت‌هــا،  شــامل  غیرمتمرکــز 
ایــن   ،)2019( کِــر5  گفتــه  بــه  می‌بــرد.  بهــره  افــراد  و  غیردولتــی، 
عدالــت  و  پاســخگویی  ماننــد  چالش‌هایــی  غیرمتمرکــز  سیســتم‌های 
ــر  ــا پیچیده‌ت ــی6 ب ــوش مصنوع ــر، ه ــویی دیگ ــد. از س ــراه دارن ــه هم را ب
ــری  ــت بهره‌گی ــر اهمی ــراد، ب ــع، و اف ــان دولت‌هــا، صنای ــط می کــردن رواب
ــه  ــر ب ــریع و مؤث ــش س ــرای واکن ــده ب ــص و آموزش‌دی ــروی متخص از نی
تحــولات ناشــی از ایــن پدیــده می‌افزایــد )دهقانــی فیروزآبــادی و چهــرآزاد، 
همکاری‌هــای  و  تطبیقــی  چارچوب‌هــای  توســعه  بنابرایــن،   .)1402
ــت،  ــت. در نهای ــروری اس ــا ض ــن محیط‌ه ــت ای ــرای مدیری ــی ب بین‌الملل
هرچنــد شــهروندی دیجیتــال بــا شــمولیت بیشــتری همــراه اســت و 
هــر فــرد دارای دسترســی بــه اینترنــت می‌توانــد بخشــی از آن باشــد، 
امــا شــکاف دیجیتــال همچنــان مانــع مشــارکت کامــل جمعیت‌هــای 
حاشیه‌نشــین می‌شــود. وان‌دایــک )2020( بــر ایــن نکتــه تأکیــد دارد 
ــان  ــال همچن ــای دیجیت ــاخت‌ها و ابزاره ــه زیرس ــر ب ــی نابراب ــه دسترس ک
چالشــی جــدی بــرای تحقــق عدالــت دیجیتــال7 محســوب می‌شــود. بــرای 
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ــال  ــواد دیجیت ــوزش س ــاخت‌ها و آم ــعه زیرس ــا، توس ــن نابرابری‌ه ــع ای رف
ــت. ــروری اس ض

2-3. شهروندی دیجیتال و تحول در مفاهیم هویت و تعلق
ــی  ــور بنیادین ــق را به‌ط ــت و تعل ــنتی هوی ــم س ــال مفاهی ــهروندی دیجیت ش
ــگ را  ــا و فرهن ــر جغرافی ــی ب ــی مبتن ــای قدیم ــرده و چارچوب‌ه ــول ک متح
بــه چالــش کشــیده اســت. در عصــر دیجیتــال، هویــت بــه شــکلی ســیال و 
چندوجهــی تعریــف می‌شــود و از طریــق تعامــات مجــازی شــکل می‌گیــرد. 
دیگــر  و  اجتماعــی  رســانه‌های  کــه  می‌دهــد  توضیــح   )2015( بایــم1 
ــت  ــی و کاوش هوی ــرای بازنمای ــوان محیطــی ب ــال به‌عن پلتفرم‌هــای دیجیت
ــت  ــف هوی ــای مختل ــد جنبه‌ه ــکان می‌دهن ــراد ام ــه اف ــد و ب ــل می‌کنن عم
خــود را بیــان و بــا جوامعــی ارتبــاط برقــرار کننــد کــه ارزش‌هــا و علایقشــان 
ــوان  ــت2 و دیســکورد،3 به‌عن ــد رِددی ــی مانن ــد. پلتفرم‌های را منعکــس می‌کنن
ــب در  ــه اغل ــد ک ــاد می‌کنن ــی را ایج ــس تعلق ــد، ح ــع هدفمن ــان جوام میزب
ــی  ــول، فرصت‌های ــن تح ــت. ای ــت‌نیافتنی اس ــازی دس ــای غیرمج محیط‌ه
ــد فراهــم کــرده  ــرای بازســازی هویــت جمعــی و شــکل‌گیری جوامــع جدی ب
ــنتی،  ــی س ــط اجتماع ــر رواب ــرات آن ب ــاره تأثی ــش‌هایی درب ــا پرس ــت، ام اس
ــت. ــود آورده اس ــه وج ــی ب ــت‌گذاری‌های هویت ــی و سیاس ــای فرهنگ مرزه

ــت،  ــد اصال ــی مانن ــا چالش‌های ــال ب ــای دیجیت ــت در فض ــاخت هوی س
حریــم خصوصــی و تجاری‌ســازی مواجــه اســت. توانایــی کاربــران در ایجاد و 
مدیریــت هویت‌هــای آنلایــن، گاه شــکافی میــان هویــت دیجیتــال و واقعــی 
ــاف  ــد. زوب ــرار می‌ده ــر ق ــت تأثی ــار را تح ــاد و اعتب ــد و اعتم ــاد می‌کن ایج
ــط  ــخصی توس ــای ش ــازی داده‌ه ــه تجاری‌س ــد ک ــدار می‌ده )2019( هش
ــل کــرده اســت و  ــازاری تبدی ــی ب ــه کالای پلتفرم‌هــای دیجیتــال، هویــت را ب
کاربــران را در معــرض تبلیغــات هدفمنــد و پروفایل‌ســازی الگوریتمــی قــرار 
ــرای حفاظــت  ــن موضــوع اهمیــت تنظیــم مقــررات اخلاقــی ب می‌دهــد. ای
ــان،  ــد. هم‌زم ــران را برجســته می‌کن ــاری کارب ــن خودمخت از داده‌هــا و تأمی
ــته و  ــر گذاش ــت س ــی را پش ــای مل ــال مرزه ــر دیجیت ــق در عص ــس تعل ح
پیوندهــای فراملــی ایجــاد کــرده اســت. جوامــع مجــازی امــکان مشــارکت 
در گفتمان‌هــای جهانــی را فراهــم کــرده و در عیــن حــال، ارتبــاط بــا میــراث 
فرهنگــی را حفــظ کرده‌انــد. برینکِرهــوف )2009( نشــان می‌دهــد کــه 
گروه‌هــای مهاجــر از پلتفرم‌هــای دیجیتــال بــرای حفــظ فرهنــگ و پیشــبرد 
ــکاف  ــش ش ــه کاه ــن تعامــات ب ــد، و ای ــتفاده می‌کنن اهــداف سیاســی اس
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ــد. ــدأ و محــل ســکونت کمــک می‌کن ــان کشــورهای مب می
بااین‌حــال، فضاهــای دیجیتــال می‌تواننــد قطبیــت و تفرقــه را افزایــش 
ــژواک  ــه اتاق‌هــای پ ــد ک ــد می‌کنن ــد. واردل و درخشــان )2017( تأکی دهن
را  متنــوع  دیدگاه‌هــای  بــه  نادرســت می‌تواننــد دسترســی  اطلاعــات  و 
محــدود کــرده و نگرش‌هــای تفرقه‌آمیــز را تقویــت کننــد. ارتقــاء ســواد 
دیجیتــال و ایجــاد ســازوکارهایی بــرای مشــارکت فراگیــر از جملــه اقدامــات 
ــد  ــات می‌توانن ــن اقدام ــت. ای ــا اس ــن چالش‌ه ــش ای ــرای کاه ــروری ب ض
ــرار کــرده و  ــال را برق ــان فرصت‌هــا و تهدیدهــای فضــای دیجیت ــادل می تع
ــت‌گذاری‌هایی  ــتا، سیاس ــن راس ــد. در ای ــت کنن ــی را تقوی ــداری اجتماع پای
بــرای حفاظــت از داده‌هــا، افزایــش شــمولیت و بهره‌بــرداری از مزایــای 

ــود. ــد ب ــیک خواهن ــهروندی کلاس ــل ش ــال، مکم ــهروندی دیجیت ش
ــال،  ــر دیجیت ــی در عص ــولات جمعیت ــد، تح ــرح ش ــه مط ــور ک همان‌ط
ــال،  ــپوراهای دیجیت ــازی و دیاس ــرت مج ــد مهاج ــی مانن ــا ظهــور مفاهیم ب
ــتند.  ــی هس ــات اجتماع ــت و تعام ــن در هوی ــرات بنیادی ــان‌دهنده تغیی نش
در ایــن میــان، ابتکارهــای نوآورانــه‌ای ماننــد سیســتم آدهــار هنــد و برنامــه 
اقامــت الکترونیکــی اســتونی، نمونه‌هــای برجســته‌ای از تطبیــق حکمرانــی 
ــال  ــت دیجیت ــه هوی ــا ارائ ــار، ب ــوند. آده ــوب می‌ش ــولات محس ــن تح ــا ای ب
یکپارچــه بــه شــهروندان هنــدی، شــمول اجتماعــی و مالــی را تقویــت کــرده 
و فرصت‌هایــی بــرای کاهــش نابرابری‌هــا فراهــم آورده اســت. از ســوی 
دیگــر، برنامــه اقامــت الکترونیکــی اســتونی، بــا گســترش مفهــوم شــهروندی 
دیجیتــال فراتــر از مرزهــای جغرافیایــی، بســتری بــرای تعامــات اقتصــادی 
بین‌المللــی و حکمرانــی جهانــی ایجــاد کــرده اســت. ایــن دو نمونــه، 
بــا تأکیــد بــر بهره‌گیــری از فنــاوری بــرای شــمولیت و نــوآوری، نشــان 
ــت  ــنتی هوی ــم س ــد مفاهی ــیون می‌توان ــه دیجیتالیزاس ــه چگون ــد ک می‌دهن
و تعلــق را بازتعریــف کــرده و زمینه‌ســاز عدالــت اجتماعــی و اقتصــادی 
در مقیــاس جهانــی شــود. در ادامــه، ایــن دو برنامــه اجمــالًا مــورد بررســی 
ــر  ــاوری ب ــر فن ــی تأثی ــری از چگونگ ــه درک ملموس‌ت ــا ب ــد ت ــرار می‌گیرن ق

ــم. ــی مــدرن دســت یابی حکمران

2-4. سیســتم آدهــار هنــد: ابتــکاری پیشــگام در هویــت دیجیتال 
ــمول اجتماعی و ش

سیســتم آدهــار هنــد، به‌عنــوان یکــی از جامع‌تریــن پروژه‌هــای هویــت 
دیجیتــال، از زمــان راه‌انــدازی خــود در ســال ۲۰۰۹ تحــول شــگرفی در ارائــه 
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خدمــات دولتــی و گســترش شــمول اجتماعــی و مالــی ایجــاد کــرده اســت. 
 )UIDAI( 1ایــن طــرح، کــه توســط ســازمان شناســایی منحصربه‌فــرد هنــد
مدیریــت می‌شــود، بــه هــر فــرد یــک شــماره شناســایی ۱۲ رقمــی اختصاص 
می‌دهــد کــه بــا داده‌هــای بیومتریــک و اطلاعــات جمعیتــی مرتبــط اســت. 
هــدف اصلــی آدهــار، رفــع شــکاف‌های هویتــی و توانمندســازی گروه‌هــای 
ــوده اســت.  حاشیه‌نشــین از طریــق ادغــام در سیســتم اقتصــادی رســمی ب

ــام کرده‌انــد. تاکنــون بیــش از ۱.۳ میلیــارد نفــر در ایــن سیســتم ثبت‌ن
ــار،  ــدی آده ــتاوردهای کلی ــی از دس ــر )2019(2 یک ــو و نای ــان رائ ــه بی ب
اجــرای موفــق طــرح انتقــال مســتقیم مزایــاDBT( 3( اســت. ایــن سیســتم 
بــا حــذف واســطه‌ها، پرداخــت یارانه‌هــا و کمک‌هــای دولتــی را به‌طــور 
مســتقیم بــه حســاب‌های بانکــی افــراد نیازمنــد تســهیل کــرده اســت. ایــن 
مکانیــزم بــه کاهــش فســاد و نشــت مالــی کمــک کــرده اســت. یارانه‌هــای 
از  نمونه‌هایــی  تحصیلــی  بورســیه‌های  و  مســتمری‌ها  پخت‌وپــز،  گاز 
ــده‌اند.  ــه ش ــر ارائ ــورت مؤثرت ــار به‌ص ــق آده ــه از طری ــتند ک ــی هس خدمات
اســت.  بــوده  تأثیرگــذار  مالــی  شــمول  گســترش  در  همچنیــن  آدهــار 
ــا  ــرده ت ــک ک ــمی کم ــی رس ــدارک هویت ــد م ــراد فاق ــه اف ــتم ب ــن سیس ای
حســاب‌های بانکــی افتتــاح کننــد. ادغــام ایــن طــرح بــا برنامه‌هایــی نظیــر 
ــهیلات  ــی و تس ــات مال ــه خدم ــر را ب ــا نف ــا«،4 میلیون‌ه ــن یوجان »جان‌ده
ــتم  ــار در اکوسیس ــام آده ــن، ادغ ــت. همچنی ــرده اس ــل ک ــاری متص اعتب
ــت  ــی و تقوی ــای موبایل ــهیل تراکنش‌ه ــث تس ــد باع ــال هن ــت دیجیت پرداخ
ــای  ــتم در بخش‌ه ــن سیس ــت. ای ــده اس ــور ش ــن کش ــال ای ــاد دیجیت اقتص
بهداشــت و آمــوزش نیــز نقشــی اساســی ایفــاء کــرده اســت. در حــوزه 
ثبــت  و  بیمــاران  شناســایی  فرآینــد  ساده‌ســازی  بــا  آدهــار  بهداشــت، 
ــود داده اســت. در  ــی را بهب ــه خدمــات درمان ســوابق پزشــکی، دسترســی ب
ــه شناســایی دانش‌آمــوزان مســتحق بورســیه و گســترش  آمــوزش، آدهــار ب
خدمــات آموزشــی در مناطــق کمتــر توســعه‌یافته کمــک کــرده اســت. ایــن 
دســتاوردها تــوان بالقــوه فنــاوری دیجیتــال در بهبــود ارائــه خدمــات عمومــی 

ــد. ــان می‌ده ــیع را نش ــاس وس در مقی
ــت.  ــه اس ــددی مواج ــادات متع ــا و انتق ــا چالش‌ه ــار ب ــال، آده بااین‌ح
چانــدر و لــی5 )۲۰۱۵( بــه مســائل امنیــت داده‌هــا و حریــم خصوصــی اشــاره 
کرده‌انــد و هشــدار داده‌انــد کــه سیســتم‌های متمرکــزی ماننــد آدهــار، 
ــی  ــم خصوص ــض حری ــه نق ــت ب ــن اس ــی، ممک ــای کاف ــدون حفاظت‌ه ب

1. Unique Identification Authority of India (UIDAI)
2. Rao & Nair
3. Direct Benefit Transfer (DBT)
4. Pradhan Mantri Jan Dhan Yojana (طرح نخست‌وزیر برای ثروت مردم) 
5. Chander & Le
6. Borderless Digital Economy

ــا خدمــات ضــروری ماننــد  ــد آدهــار ب ــه پیون ــزام ب ــران منجــر شــوند. ال کارب
حســاب‌های بانکــی، تلفــن همــراه و یارانه‌هــای دولتــی نیــز چالش‌برانگیــز 
ــا  ــش داده، ام ــی را افزای ــفافیت و کارای ــه ش ــزام، گرچ ــن ال ــت. ای ــوده اس ب
ممکــن اســت منجــر بــه حــذف گروه‌هــای حاشیه‌نشــین شــود. از ایــن 
ــی  ــاد عموم ــت اعتم ــرای تقوی ــوی ب ــی ق ــای حفاظت ــاد چارچوب‌ه رو، ایج
ــی  ــدر و ل ــن، چان ــت. همچنی ــت اس ــز اهمی ــا حائ ــل پروژه‌ه ــن قبی ــرای ای ب
)۲۰۱۵( بــر لــزوم تعــادل میــان شــمول اجتماعــی، امنیــت داده‌هــا و کارایــی 
سیســتم تأکیــد می‌کننــد. آن‌هــا هشــدار می‌دهنــد کــه بــدون نظــارت 
ــدی  ــه تهدی ــد ب ــتم‌ها می‌توانن ــن سیس ــع، ای ــت‌گذاری جام ــق و سیاس دقی
ــارز  ــه‌ای ب ــار نمون ــت، آده ــوند. در نهای ــل ش ــی تبدی ــت اجتماع ــرای عدال ب
ــمول  ــای ش ــی و ارتق ــکاف‌های هویت ــع ش ــرای رف ــاوری ب ــتفاده از فن از اس
اجتماعــی اســت. ایــن سیســتم، بــا بهبــود کارایــی، کاهــش فســاد و افزایــش 
شــفافیت، دســتاوردهای قابل‌توجهــی داشــته اســت. امــا چالش‌هــای 
ــا حریــم خصوصــی، امنیــت داده‌هــا و نابرابــری در دسترســی، بــر  مرتبــط ب
ــد.  ــد دارن ــمول‌محور تأکی ــی ش ــمند و طراح ــت‌گذاری هوش ــت سیاس اهمی
ــولات  ــد تح ــال می‌توان ــاوری دیجیت ــه فن ــد ک ــان می‌ده ــار نش ــه آده تجرب
اجتماعــی و اقتصــادی عمیقــی ایجــاد کنــد، امــا موفقیــت پایدار آن مســتلزم 

ــت اجتماعــی اســت. ــی و عدال ــان امنیــت، کارای تعــادل دقیــق می

2-5. برنامــه اقامــت الکترونیکــی اســتونی: بازتعریف شــهروندی 
دیجیتــال و حکمرانــی جهانی

برنامــه اقامــت الکترونیکــی اســتونی کــه از ســال ۲۰۱۴ آغــاز شــد، مفهومــی 
ــار زدن  ــا کن ــه ب ــن برنام ــد. ای ــه می‌ده ــال را ارائ ــهروندی دیجیت ــن از ش نوی
محدودیت‌هــای ســنتی جغرافیایــی، امــکان دسترســی جهانــی بــه خدمــات 
ــرده  ــم ک ــناد، را فراه ــای اس ــرکت و امض ــت ش ــر ثب ــال، نظی ــی دیجیت دولت
ــی  ــی جهان ــن از حکمران ــی نوی ــتونی الگوی ــی اس ــت الکترونیک ــت. اقام اس
ــات  ــرده و تعام ــه ک ــان ارائ ــی آس ــوآوری و دسترس ــمولیت، ن ــر ش ــی ب مبتن
ــودن  ــی نم ــا عمل ــه ب ــن برنام ــد. ای ــهیل می‌کن ــی را تس ــادی بین‌الملل اقتص
ــه  ــت ک ــکان را داده اس ــن ام ــرز«6 ای ــدون م ــال ب ــاد دیجیت ــوم »اقتص مفه
ــی در  ــور فیزیک ــدون حض ــعه، ب ــال توس ــورهای در ح ــژه از کش ــراد، به‌وی اف
ــوند.  ــد ش ــی بهره‌من ــای بین‌الملل ــرده و از بازاره ــت ک ــب‌وکار ثب ــا کس اروپ
و  دیجیتــال  کوچ‌نشــینان  بــرای  جدیــدی  فرصت‌هــای  نــوآوری  ایــن 
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کارگــران از راه دور ایجــاد کــرده اســت، کــه در یــک فضــای امــن و کارآمــد 
ــردن  ــدا ک ــا ج ــتونی، ب ــد. اس ــت کنن ــود را مدیری ــه‌ای خ ــای حرف فعالیت‌ه
حکمرانــی از مرزهــای ســرزمینی، بــه توســعه عدالــت اقتصــادی و شــمولیت 

ــی کمــک کــرده اســت. جهان
نبــود  و  سوءاســتفاده،  امنیتــی،  مســائل  موفقیت‌هــا،  وجــود  بــا 
چارچوب‌هــای حقوقــی بین‌المللــی از چالش‌هــای کلیــدی ایــن برنامــه 
هســتند. خطراتــی چــون کلاهبــرداری و پولشــویی، علی‌رغــم اســتفاده 
دارنــد  وجــود  همچنــان  بلاکچیــن،  ماننــد  پیشــرفته  فناوری‌هــای  از 
)e-Estonia, 2024, April 9(.1 همچنیــن، هماهنگــی ناکافــی قوانیــن 
بین‌المللــی و مســائل مربــوط بــه حریــم خصوصــی داده‌هــا اعتمــاد کاربــران 
مســئولیت‌پذیری،  و  نــوآوری  میــان  تعــادل  ایجــاد  می‌کنــد.  تهدیــد  را 
همان‌طــور کــه چانــدر )۲۰۱۳( تأکیــد می‌کنــد، بــرای موفقیــت ایــن برنامــه 
ضــروری اســت. از ایــن رو، بــرای دســتیابی بــه حکمرانــی دیجیتالــی جهانــی 
یکپارچــه، سیاســت‌گذاری دقیــق و هماهنگــی بین‌المللــی لازم اســت. 
ــی  ــت الکترونیک ــه اقام ــود، برنام ــای موج ــتی‌ها و چالش‌ه ــم کاس ــه رغ ب
ــات  ــت تعام ــادی و تقوی ــمولیت اقتص ــای ش ــرای ارتق ــی ب ــتونی الگوی اس
دیجیتــال اســت کــه بــا همکاری‌هــای جهانــی می‌توانــد بــه الگویــی پایــدار 

ــل شــود. ــده تبدی ــرای آین ب

3. روش پژوهش
ایــن مقالــه بــا اتخــاذ رویکــردی میان‌رشــته‌ای بــه بررســی پیامدهــای 
ــده  ــل ارائه‌ش ــردازد. تحلی ــرز می‌پ ــدون م ــی ب ــال در دنیای ــهروندی دیجیت ش
بــر دو حــوزه مکمــل تکیــه دارد: مطالعــات جمعیت‌شناســی و حقــوق 
تــا  دارد  تــاش  مقالــه  دیــدگاه،  دو  ایــن  ادغــام  طریــق  از  بین‌الملــل. 
درکــی جامــع از تأثیــر محیط‌هــای دیجیتــال بــر تحــولات جمعیتــی و 
چالش‌هــای حقوقــی و حکمرانــی مرتبــط ارائــه دهــد. در بخــش مطالعــات 
جمعیت‌شناســی، تحــولات ناشــی از مهاجــرت دیجیتــال، تغییــرات جمعیتــی 
و شــکل‌گیری هویــت در عصــر دیجیتــال مــورد بررســی قــرار گرفتــه اســت. 
ایــن تحلیــل بــر مبنــای گزارش‌هــای ســازمان‌های بین‌المللــی ماننــد 
ــاره دیاســپوراهای  ــرات2 و مطالعــات مــوردی درب ــی مخاب ــه بین‌الملل اتحادی
دیجیتــال و اکوسیســتم‌های کاری از راه دور اســتوار اســت کــه عمدتــاً بــازه 

زمانــی ســال‌های 2000 تــا 2024 را در بــر می‌گیرنــد.
در حــوزه حقــوق بین‌الملــل نیــز چالش‌هــای مرتبط بــا شــهروندی دیجیتال 

1. E-Estonia. (2024, April 9): Retrieved from https://e-estonia.com/2023-estonia-advanced-cybersecurity-threats/
2. International Telecommunication Union (ITU)
3. Budapest Convention on Cybercrime (Council of Europe, 2001)
4. The European Union’s General Data Protection Regulation (GDPR, 2016)
5. Aadhaar System (India)

از طریــق بررســی معاهــدات و چارچوب‌هــای نظارتــی ماننــد »کنوانســیون 
بوداپســت در مــورد جرایــم ســایبری«3 و »مقــررات عمومــی حفاظــت از داده‌های 
اتحادیــه اروپــا«4 به‌عنــوان نمونه‌هایــی از ابزارهــای حقوقــی بین‌المللــی تحلیــل 
شــده‌اند. ایــن چارچوب‌هــا تلاش‌هایــی بــرای پاســخ بــه پیچیدگی‌هــای 
ــا اســتفاده  ــه ب ــد. مقال ــه می‌دهن ــت حقوقــی آن ارائ ــال و مدیری فضــای دیجیت
از تحلیــل برنامــه اقامــت الکترونیکــی اســتونی، برنامــه آدهــار هنــد5 و رســوایی 

تحلیــل داده کمبریــج )2016( ســازمان یافتــه اســت. 

4. یافته‌ها
ــش  ــن بخ ــه، ای ــوردی پیش‌گفت ــات م ــری و مطالع ــای نظ ــو تحلیل‌ه در پرت
بــه تبییــن یافته‌هــای اصلــی پژوهــش می‌پــردازد کــه ابعــاد گوناگــون 
ــناختی،  ــر جمعیت‌ش ــرز را از منظ ــدون م ــان ب ــال در جه ــهروندی دیجیت ش
حقوقــی و حکمرانــی روشــن می‌ســازد. نتایــج حاصــل از بررســی برنامه‌هــای 
ــل  ــا تحلی ــراه ب ــد، هم ــار هن ــتم آده ــتونی و سیس ــی اس ــت الکترونیک اقام
ــهروندی  ــه ش ــد ک ــان می‌ده ــل، نش ــوق بین‌المل ــی و حق ــای جمعیت داده‌ه
دیجیتــال فراتــر از یــک پدیــده فناورانــه، به‌منزلــه تحولــی ســاختاری در روابط 
ــان  ــه هم‌زم ــی ک ــد؛ تحول ــل می‌کن ــی عم ــادی و سیاس ــی، اقتص اجتماع
دیجیتــال،  عدالــت  زمینه‌هــای  در  را  نوینــی  چالش‌هــای  و  فرصت‌هــا 
شــمول اجتماعــی، و حاکمیــت داده‌هــا پدیــد آورده اســت. بــر ایــن اســاس، 
ــت،  ــوند: نخس ــی می‌ش ــی بررس ــور اصل ــار مح ــا در چه ــه، یافته‌ه در ادام
فرصت‌هــای برآمــده از گســترش فضاهــای دیجیتــال و توانمندی‌هــای 
ــی  ــی ناش ــی و اخلاق ــادی، حقوق ــای نه ــهروندان؛ دوم، چالش‌ه ــن ش نوی
از فقــدان مرزهــای ســنتی در حکمرانــی دیجیتــال؛ ســوم، پیامدهــای 
جمعیتــی، از جملــه مهاجــرت مجــازی و ظهــور دیاســپوراهای دیجیتــال؛ و 
ــی  ــاد چارچوب‌هــای تطبیق ــرای ایج ــی ب ــا و توصیه‌های ــت، راهکاره در نهای
و آینده‌نگــر در جهــت تحقــق عدالــت و حکمرانــی مؤثــر در عصــر دیجیتــال.

4-1. فرصت‌ها در دنیای دیجیتال بدون مرز
بررســی داده‌هــا و مطالعــات مــوردی نشــان می‌دهــد کــه شــهروندی 
بــرای  نیــز  بــر چالش‌هــا، فرصت‌هــای گســترده‌ای  دیجیتــال عــاوه 
توســعه انســانی و اقتصــادی فراهــم کــرده اســت. محیــط دیجیتــال بــدون 
مــرز، محدودیت‌هــای جغرافیایــی و قضایــی را حــذف کــرده و فرصت‌هایــی 
ــی  ــوآوری جهان ــی، و ن ــادی، مشــارکت اجتماع ــرای رشــد اقتص ــابقه ب بی‌س
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ــق  ــش، از طری ــردن دان ــزه ک ــا دموکراتی ــا ب ــن فض ــت. ای ــم آورده اس فراه
کادمــی خــان«1، »کورسِــرا«2 و »اِداِکــس«3  آمــوزش  پلتفرم‌هایــی ماننــد »آ
و طبــق  داده  قــرار  افــراد در سراســر جهــان  را در دســترس  باکیفیــت 
گــزارش بانــک جهانــی4 )2018( شــکاف‌های آموزشــی و اقتصــادی را 
ــش علمــی،  ــه دان ــن، انتشــار دسترســی آزاد ب کاهــش داده اســت. همچنی
ــادی،  ــوزۀ اقتص ــت. در ح ــرده اس ــریع ک ــته‌ای را تس ــای بین‌رش پژوهش‌ه
ــاپیفای7  ــا،6 و ش ــازون،5 علی‌باب ــد آم ــک مانن ــارت الکترونی ــای تج پلتفرم‌ه
امــکان دسترســی کســب‌وکارها، فــارغ از انــدازه و ســرمایۀ آن‌هــا، بــه 
بازارهــای بین‌المللــی را فراهــم کــرده و شــمولیت اقتصــادی را تقویــت 
کرده‌انــد. به‌ویــژه، شــرکت‌های کوچــک در کشــورهای در حــال توســعه 
ــا کاهــش موانــع ورود بــه بازارهــای جهانــی رقابــت می‌کننــد. پلتفرم‌هــای  ب
اقتصــاد گیــگ8 ماننــد  آپ‌وورک9 و فیــوِر10 نیــز بــا از میــان برداشــتن موانــع 
جغرافیایــی، امــکان مشــارکت کارگــران در بازارهــای جهانــی را فراهــم 
ســاخته‌اند.  بــا ایــن حــال، ایــن مزایــا چالش‌هایــی همچــون دســتمزد 
 )Graham et al., 2017( ــدار را به‌همــراه دارد ــن و شــرایط کاری ناپای پایی

ــت.  ــروری اس ــا ض ــع آن‌ه ــرای رف ــی ب ــت‌گذاری‌های حمایت ــه سیاس ک
ــبوک  ــر و فیس ــر توئیت ــی نظی ــبکه‌های اجتماع ــی، ش ــر اجتماع از منظ
ــرای آینــده  ــرای تقویــت جنبش‌هــای جهانــی نظیــر جمعه‌هــا ب ابزارهایــی ب
جنســیت  حــذف  و   )#MeToo( من‌هــم   ،)#FridaysForFuture(
پلتفرم‌هــا صــدای گروه‌هــای  ایــن  بوده‌انــد.   )#HeForShe( زبــان از 
ــرای اصلاحــات  ــد کــرده و امــکان بســیج عمومــی ب حاشیه‌نشــین را توانمن
اجتماعــی را فراهــم آورده‌انــد )Tufekci, 2017(. ابزارهــای دیجیتــال، 
ــای  ــی از محدودیت‌ه ــکاف‌های ناش ــرده و ش ــت ک ــی را تقوی ــل جهان تعام
جغرافیایــی را کاهــش داده‌انــد، به‌طوری‌کــه فضــای دیجیتــال بــه بســتری 
توانمندســاز بــرای عدالــت اجتماعــی، رشــد اقتصــادی، و گســترش دانــش 

تبدیــل شــده اســت.
بــا وجــود ایــن فرصت‌هــا، شــکاف‌های دیجیتــال در زمینــه دسترســی، 
زیرســاخت، و ســواد دیجیتــال، بخش‌هایــی از جمعیــت جهانــی را از مزایــای 
ایــن فضــا محــروم کــرده اســت. تمرکــز قــدرت در دســت شــرکت‌های بــزرگ 

1. Khan Academy: https://www.khanacademy.org/
2. Coursera: https://www.coursera.org/
3. edEx: https://www.edx.org/
4. World Bank
5. Amazon
6. Alibaba
7. Shopify

ymonoce gig :8. اقتصاد گیگ مدلی از اقتصاد است که در آن، کارفرمایان و کارمندان به‌صورت موقت و پروژه‌ای با یکدیگر همکاری دارند
9. Upwork
10. Fiverr
11. Big Tech

فنــاوری نگرانی‌هایــی دربــاره عدالــت و شــمولیت ایجــاد کــرده اســت. 
بــرای رفــع ایــن نابرابری‌هــا، وان‌دایــک )2020( بــر ســرمایه‌گذاری در 
زیرســاخت‌ها، تقویــت ظرفیت‌هــا، و سیاســت‌گذاری‌های جامــع تأکیــد 
ــراه  ــروم، هم ــق مح ــاخت‌های مناط ــد در زیرس ــات هدفمن ــد. اقدام می‌کن
ــن  ــا را تضمی ــر مزای ــع عادلانه‌ت ــد توزی ــال، می‌توان ــواد دیجیت ــوزش س ــا آم ب

کــرده و عدالــت اجتماعــی را در فضــای دیجیتــال تقویــت کنــد.

4-2. چالش‌ها در دنیای دیجیتال بدون مرز
بــا وجــود فرصت‌هــای گســترده، محیــط دیجیتــال بــدون مــرز چالش‌هــای 
ــراه دارد.  ــه هم ــت ب ــت و عدال ــی، امنی ــای حکمران ــده‌ای در حوزه‌ه پیچی
نبــود مرزهــای فیزیکــی در فضــای ســایبری، ســازوکارهای ســنتی کنتــرل 
ــه  ــت ک ــوده اس ــاد نم ــیب‌پذیری‌هایی ایج ــرده و آس ــل ک ــارت را مخت و نظ

ــد. ــرار می‌ده ــر ق ــت تأثی ــا را تح ــب‌وکارها و دولت‌ه ــراد، کس ــی اف تمام
ــور  ــا عب ــت. ب ــال اس ــت دیجیت ــی، حاکمی ــای اساس ــی از چالش‌ه یک
ــت  ــرل و حفاظ ــاره کنت ــدی درب ــش‌های ج ــا، پرس ــا از مرزه ــه داده‌ه آزادان
فعالیت‌هــای  مدیریــت  در  دولت‌هــا  می‌شــود.  مطــرح  داده‌هــا  ایــن  از 
ــر  ــا تأثی ــاخت‌های آن‌ه ــا زیرس ــهروندان ی ــر ش ــه ب ــرزی ک ــی فرام دیجیتال
ــای  ــایبری و نقض‌ه ــات س ــد. حم ــواری‌هایی مواجه‌ان ــا دش ــذارد، ب می‌گ
امنیتــی اغلــب از خلأهــای قضایــی سوءاســتفاده می‌کننــد و قربانیــان 
می‌ســازند  مواجــه  خســارت  جبــران  بــرای  محــدود  گزینه‌هــای  بــا  را 
)Chander, 2013(. کنوانســیون بوداپســت در مــورد جرایــم ســایبری 
ــکاف‌ها  ــن ش ــی، ای ــکاری بین‌الملل ــق هم ــت از طری ــیده اس )2001( کوش
ــژه  ــوب، به‌وی ــن چارچ ــرش ای ــی در پذی ــال، ناهماهنگ ــد. بااین‌ح ــر کن را پ
از ســوی بازیگــران اصلــی نظیــر چیــن و روســیه، اثربخشــی آن را محــدود 
ــایبری و  ــم س ــی جرای ــت جهان ــرای مدیری ــدی ب ــی ج ــت و چالش ــرده اس ک

ــت. ــرده اس ــاد ک ــا ایج ــت از داده‌ه حفاظ
ــا،  ــوگل، مت ــر گ ــاوری11 نظی ــزرگ فن ــرکت‌های ب ــدرت در ش ــز ق تمرک
ــن شــرکت‌ها  ــل، چالشــی دیگــر در عصــر دیجیتــال اســت. ای آمــازون، و اپ
ــر گفتمــان عمومــی،  ــد، بلکــه ب ــال تســلط دارن ــر بازارهــای دیجیت نه‌تنهــا ب

https://www.khanacademy.org/
https://www.coursera.org/
https://www.edx.org/
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دسترســی بــه اطلاعــات، و شــیوه‌های جمــع‌آوری داده‌هــا نیــز تأثیــر 
عمیقــی می‌گذارنــد. چنیــن تمرکــزی رقابــت را کاهــش داده و نگرانی‌هــای 
ــران  اخلاقــی در زمینــه حریــم خصوصــی و سوءاســتفاده از داده‌هــای کارب
را تقویــت کــرده اســت. زوبــوف )2019( بــا اشــاره بــه وقایعــی نظیــر رســوایی 
قــدرت  نمــاد ســوءمدیریت  را  ایــن سوءاســتفاده‌ها  آنالیتیــکا،  کمبریــج 
دیجیتــال می‌دانــد. ایــن رویــداد نشــان داد کــه چگونــه داده‌هــای شــخصی 
ــای  ــر تصمیم‌گیری‌ه ــذاری ب ــرای تأثیرگ ــا ب ــت آن‌ه ــدون رضای ــران ب کارب
ــن  ــا، تدوی ــن چالش‌ه ــع ای ــرای رف ــرد. ب ــرار می‌گی ــتفاده ق ــی مورداس سیاس
چارچوب‌هــای نظارتــی قــوی و تضمین‌کننــدۀ حفــظ حقــوق کاربــران و 

ــت ســالم ضــروری اســت. رقاب
ــال  ــی، شــکاف دیجیت ــت در ســطح جهان ــوذ اینترن ــش نف ــا وجــود افزای ب
ــده  ــی مان ــال باق ــای دیجیت ــمولیت در دنی ــرای ش ــدی ب ــی ج ــان مانع همچن
اســت. نابرابری‌هــای پایــدار در دسترســی، هزینــه‌، و ســواد دیجیتــال، به‌ویــژه 
در میــان جوامــع روســتایی و کم‌درآمــد در کشــورهای در حــال توســعه، 
 Van( ــد ــدود می‌کن ــال را مح ــتم دیجیت ــا در اکوسیس ــن گروه‌ه ــارکت ای مش
Dijk, 2020(. برنامه‌هایــی نظیــر اتحــاد بــرای اینترنــت مقرون‌به‌صرفــه 
)A4AI, 2021(1 بــرای کاهــش ایــن شــکاف‌ها تــاش می‌کننــد، امــا 
محدودیــت منابــع و چالش‌هــای زیرســاختی پیشــرفت در ایــن زمینــه را 
کنــد کــرده اســت. رفــع ایــن شــکاف نیازمنــد ســرمایه‌گذاری پایــدار در 
ــال در  ــی جامــع، و آمــوزش ســواد دیجیت زیرســاخت‌ها، سیاســت‌های حمایت
جوامــع حاشیه‌نشــین اســت. بــرای ایــن امــر، ایــن تنهــا دولت‌هــا هســتند کــه 
می‌توانــد نابرابری‌هــای منابــع و امکانــات را کاهــش داده و نقــش کلیــدی در 

ــی، 1394(. ــد )خلیل ــاء کن ــال ایف ــت دیجیت ــق عدال تحق

4-3. تحولات جمعیتی در عصر دیجیتال
4-3-1. مهاجرت مجازی و دیاسپوراهای دیجیتال

ــرده  ــول ک ــپورا را متح ــرت و دیاس ــنتی مهاج ــم س ــال مفاهی ــر دیجیت عص
اســت. لوییــت و جاورســکی )2007( معتقدنــد کــه فناوری‌هــای نویــن 
ــی را تســهیل  ــی فرامل ــی و فرهنگ ــادی، اجتماع ــادلات اقتص ــات، تب ارتباط
ــی  ــه جابه‌جای ــاز ب ــدون نی ــرزی را ب ــوی فرام ــات ق ــکان ارتباط ــد و ام کرده‌ان
فیزیکــی فراهــم آورده‌انــد. در ایــن راســتا، پدیده‌هایــی ماننــد مهاجــرت 
مجــازی و دیاســپورای دیجیتــال2 بــه وجــود آمده‌انــد کــه بــه کمــک 

1. Alliance for Affordable Internet (A4AI)
2. Digital diaspora
3. Brinkerhoff
4. Facebook
5. Twitter
6. WhatsApp

پلتفرم‌هــای دیجیتــال و فرصت‌هــای کار از راه دور، تعامــات فراملــی را 
کرده‌انــد. بازتعریــف 

ــته و  ــی داش ــروی کار جهان ــر نی ــگرفی ب ــرات ش ــازی تأثی ــرت مج مهاج
الگوهــای ســنتی اشــتغال را تغییــر داده اســت. گراهــام و همــکاران )2017( 
 Toptal و Fiverr ،Upwork اشــاره می‌کننــد کــه پلتفرم‌هایــی نظیــر
ــد،  ــی را می‌دهن ــای بین‌الملل ــه بازاره ــی ب ــکان دسترس ــرها ام ــه فریلنس ب
در  فیزیکــی،  مهاجــرت  بــه  نیــاز  بــدون  می‌تواننــد  افــراد  به‌طوری‌کــه 
ــژه  ــال به‌وی ــن شــکل از تحــرک دیجیت ــد. ای ــی مشــارکت کنن اقتصــاد جهان
بــرای کارگــران در کشــورهای در حــال توســعه ســودمند اســت، زیــرا آن‌هــا 
ــا جوامــع محلــی، درآمدهــای  ــا در عیــن حفــظ ارتبــاط ب را قــادر می‌ســازد ت
خــود را بــه اقتصــاد مبــدأ تزریــق کننــد. عــاوه بــر ایــن، مهاجــرت مجــازی 
هویــت ترکیبــی جدیــدی را میــان کارگــران دیجیتــال ایجــاد کــرده کــه تلفیقی 
بااین‌حــال،  تأثیــرات جهانــی اســت.  از ســنت‌های فرهنگــی محلــی و 
چالش‌هایــی نیــز وجــود دارد، از جملــه وابســتگی بــه پلتفرم‌هــای دیجیتــال 
کــه رقابــت ناعادلانــه یــا آســیب‌پذیری در برابــر نوســانات بــازار را بــه همــراه 
ــادی  ــای زی ــازی ظرفیت‌ه ــرت مج ــا، مهاج ــن چالش‌ه ــم ای دارد. علی‌رغ

ــادی دارد. ــت اقتص ــت عدال ــی و تقوی ــای جهان ــش نابرابری‌ه ــرای کاه ب
تحــولات  ابعــاد  از  دیگــر  یکــی  به‌عنــوان  دیجیتــال  دیاســپوراهای 
جمعیتــی، بــا اســتفاده از فناوری‌هــای دیجیتــال، ارتبــاط خــود را بــا ســرزمین 
مــادری حفــظ کــرده و نقش‌هــای سیاســی و فرهنگــی مهمــی ایفــاء 
می‌کننــد. برینکرهــوف3 )2009( تأکیــد دارد کــه فنــاوری و پلتفرم‌هــای 
ــی  ــبکه‌های اجتماع ــظ ش ــاد و حف ــرای ایج ــری ب ــای مؤث ــال ابزاره دیجیت
دیاســپوراها فراهــم کرده‌انــد. گروه‌هــای دیاســپورا از پلتفرم‌هایــی ماننــد 
شــبکه‌های  حفــظ  و  ایجــاد  بــرای  واتســاپ6  و  توئیتِــر5  فیس‌بــوک4، 
ــده  ــع پراکن ــا جوام ــن پلتفرم‌ه ــد. ای ــتفاده می‌کنن ــی اس ــی و فرهنگ اجتماع
ــا در کمپین‌هــای بشردوســتانه، فعالیت‌هــای سیاســی،  را قــادر می‌ســازند ت
و تبــادلات فرهنگــی مشــارکت کننــد. نمونه‌هایــی ماننــد بســیج دیاســپورای 
اتیوپــی در جریــان درگیری‌هــای تیگــرای نشــان می‌دهــد کــه چگونــه 
گاهــی  آ افزایــش  بــرای  آنلایــن  ابزارهــای  از  دیجیتــال  دیاســپوراهای 
جهانــی، جلــب حمایــت بین‌المللــی، و ارائــه کمک‌هــای بشردوســتانه 
ایــن پلتفرم‌هــا همچنیــن   .)Brinkerhoff, 2009( اســتفاده می‌کننــد
ــد  ــپوراها می‌توانن ــرا دیاس ــد، زی ــک می‌کنن ــی کم ــت فرهنگ ــظ هوی ــه حف ب
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از طریــق رویدادهــای مجــازی و تبــادل اطلاعــات، ســنت‌های خــود را 
ــه  ــی ب ــان جهان ــا مخاطب ــا را ب ــد و آن‌ه ــه دارن ــده نگ ــل‌های آین ــرای نس ب
ــرای  ــه دیاســپورای دیجیتــال، خصوصــاً ب ــژه ب ــد. توجــه وی اشــتراک بگذارن
ــوان یکــی از مهاجرگســیل‌ترین کشــورهای  ــران، به‌عن ــر ای ــی نظی دولت‌های
جهــان، بســیار حیاتــی اســت. همان‌طــور کــه حســین‌پور و همــکاران1 
ــش  ــی بخ ــگان ایران ــاً نخب ــی خصوص ــاع ایران ــد، اتب ــان می‌دارن )1399( بی
می‌دهنــد.  تشــکیل  را  میزبــان  کشــورهای  جمعیــت  از  توجهــی  قابــل 
بنابرایــن ضــرورت دارد دولــت مبــداء از طریــق ابزارهــای فنــاوری دیجیتــال 
ارتبــاط بــا دیاســپورای خــود را حفــظ و ارتبــاط آن‌هــا بــا ســایر اتبــاع را تقویــت 

ــرد.  ــه‌کار ب نمــوده و در جهــت توســعه کشــور ب
باوجــود فرصت‌هــای بی‌نظیــر، مهاجــرت مجــازی و دیاســپوراهای 
دیجیتــال بــا چالش‌هایــی روبــه‌رو هســتند. شــکاف دیجیتــال یکــی از 
ــاوری،  ــاخت‌های فن ــه زیرس ــدود ب ــی مح ــت؛ دسترس ــع اس ــن موان مهم‌تری
مانــع  اقتصــادی  نابرابری‌هــای  و  فناوری‌هــای مــدرن،  بــالای  هزینــه 
 .)Van Dijk, 2020( ــود ــین می‌ش ــای حاشیه‌نش ــل گروه‌ه ــارکت کام مش
ــع را  ــال، جوام ــای دیجیت ــه پلتفرم‌ه ــد ب ــش از ح ــتگی بی ــن، وابس همچنی
آزارســایبری2، نظــارت دولتــی3 و اســتثمار  در معــرض خطراتــی چــون 
اقتصــادی4 قــرار می‌دهــد. بــرای مقابلــه بــا ایــن چالش‌هــا، دولت‌هــا 
ــام  ــی انج ــاخت‌های ارتباط ــترده‌ای در زیرس ــرمایه‌گذاری‌های گس ــد س بای
دهنــد، از جملــه دسترســی بــه اینترنــت پرســرعت و تجهیــزات دیجیتــال در 
مناطــق محــروم. همچنیــن، تدویــن سیاســت‌های حمایتــی و ارتقــای ســواد 
دیجیتــال میــان شــهروندان ضــروری اســت تــا مشــارکت فراگیــر در فضــای 
دیجیتــال تضمیــن شــود. ایــن تحــولات، نشــان‌دهنده تأثیــر عمیــق فنــاوری 
ــر مفاهیــم جمعیتــی و اجتماعــی در ســطح جهانــی اســت و فرصت‌هایــی  ب
را بــرای تقویــت همبســتگی میــان جوامــع پراکنــده و تعامــل بیشــتر نیــروی 

ــد. ــاد می‌کن ــی ایج کار جهان

4-3-2. تغییرات جمعیتی و پذیرش فناوری
در  چشــمگیری  تغییــرات  دیجیتــال  فناوری‌هــای  گســترده  پذیــرش 
ــا فنــاوری و یکدیگــر ایجــاد  ســاختارهای جمعیتــی و شــیوه تعامــل آن‌هــا ب

1. Huseynpur et al.
2. Cyberbullying
3. Surveillance
4. Exploitation
5. Millennials
6. Generation Z
7. Digital natives
8. Digital immigrants
9. Telemedicine
10. Batty et al.

کــرده اســت. ایــن تغییــرات کــه در تفاوت‌هــای نســلی، شهرنشــینی، و 
ــق  ــر عمی ــان‌دهنده تأثی ــت، نش ــهود اس ــاوری مش ــی فن ــی جهان یکپارچگ
فنــاوری دیجیتــال بــر ســاختارهای جمعیتــی و اجتماعــی اســت. نســل‌های 
ــه  ــتری ب ــل بیش ــی، تمای ــاوری از کودک ــا فن ــنایی ب ــل آش ــه دلی ــر، ب جوان‌ت
ــر  ــی کــه نســل‌های قدیمی‌ت ــد، در حال اســتفاده از ابزارهــای دیجیتــال دارن
بــا چالش‌هایــی ماننــد بی‌ســوادی دیجیتــال و مقاومــت در برابــر تغییــر 
ــا افزایــش  ــژه ب ــرو هســتند. ایــن شــکاف دیجیتــال میــان نســل‌ها، به‌وی روب
شهرنشــینی و دسترســی بیشــتر بــه زیرســاخت‌های فنــاوری در مناطــق 

ــت. ــده اس ــر ش ــهری، پررنگ‌ت ش
ــان  ــوان »بومی ــل زد6 را به‌عن ــزاره5 و نس ــل‌های ه ــکی )2001( نس پرنس
ــال  ــای دیجیت ــد در محیط‌ه ــه رش ــرادی ک ــد، اف ــی می‌کن ــال«7 معرف دیجیت
ــاک و  ــر تیک‌ت ــه‌ای نظی ــای نوآوران ــمت پلتفرم‌ه ــه س ــا را ب ــات آن‌ه ترجیح
ــر خلاقیــت  ــد ب ــق تأکی ــن نســل‌ها، از طری اینســتاگرام ســوق داده اســت. ای
ــن و  ــل، ون‌دیورس ــد. در مقاب ــون کرده‌ان ــف را دگرگ ــع مختل ــت، صنای و اصال
ــد  ــال«8  می‌نامن ــران دیجیت ــر را »مهاج ــل‌های قدیمی‌ت ــپر )2015( نس هلس
کــه بــا موانعــی چــون بی‌ســوادی دیجیتــال و عــدم تمایــل بــه تغییــر مواجه‌انــد. 
ــر »پزشــکی از راه دور«9  ــی نظی برنامه‌هــای آموزشــی بین‌نســلی و نوآوری‌های
ــل‌های  ــه نس ــد و ب ــاء کرده‌ان ــی ایف ــش مهم ــکاف‌ها نق ــن ش ــش ای در کاه
قدیمی‌تــر امــکان دسترســی بــه خدمــات نویــن را داده‌انــد کــه کیفیــت زندگــی 
آن‌هــا را بهبــود بخشــیده اســت. رونــد شهرنشــینی نیــز بــه پذیــرش ســریع‌تر 
ــد  ــمندی مانن ــهرهای هوش ــت. ش ــرده اس ــک ک ــال کم ــای دیجیت فناوری‌ه
ــام  ــی از ادغ ــتان نمونه‌های ــهر آرکاداغ ترکمنس ــراً ش ــلونا و اخی ــنگاپور، بارس س
ابزارهــای دیجیتــال بــرای بهبــود زیرســاخت‌ها و خدمــات عمومــی هســتند. 
ــای  ــینی فناوری‌ه ــه شهرنش ــد ک ــد می‌کنن ــکاران10 )2012( تأکی ــی و هم بت
مبتنــی بــر داده را در ســامانه‌های شــهری ادغــام کــرده و محیط‌هــای 
ــی  ــتایی از دسترس ــق روس ــال، مناط ــت. بااین‌ح ــرده اس ــاد ک ــری ایج پایدارت
ــر  ــوع خط ــن موض ــه ای ــتند، ک ــوردار نیس ــاخت‌ها برخ ــن زیرس ــه ای ــابه ب مش

ــه همــراه دارد. افزایــش شــکاف دیجیتــال را در ایــن جوامــع ب
در ســطح جهانــی، یکپارچگــی فنــاوری بــه تســهیل همکاری‌هــای 
فرامــرزی و مشــارکت اقتصــادی از طریــق نوآوری‌هایــی چــون تجــارت 
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ایــن  بــا وجــود  آمــوزش مجــازی کمــک کــرده اســت.  و  الکترونیــک 
ــد  ــاختاری مانن ــع س ــا موان ــان ب ــین همچن ــع حاشیه‌نش ــرفت‌ها، جوام پیش
بانــک  گــزارش  مواجه‌انــد.  دیجیتــال  زیرســاخت‌های  کمبــود  و  فقــر 
ــق  ــژه در مناط ــا، به‌وی ــن نابرابری‌ه ــه ای ــد ک ــد می‌کن ــی )2018( تأکی جهان
ــاخت‌های  ــترش زیرس ــرورت گس ــر ض ــن ام ــت. ای ــدیدتر اس ــد، ش کم‌درآم
بــرای تقویــت عدالــت دیجیتــال را  دیجیتــال و سیاســت‌گذاری جامــع 
برجســته می‌کنــد. در ایــران نیــز، بــا وجــود پیشــرفت‌های فنــاوری در 
حوزه‌هایــی ماننــد آمــوزش مجــازی، دسترســی نامتــوازن بــه اینترنــت 
حاشــیه‌ای  و  روســتایی  مناطــق  در  مناســب  زیرســاخت‌های  کمبــود  و 
همچنــان از چالش‌هــای اساســی اســت. برنامه‌هایــی نظیــر »طــرح توســعه 
ارتباطــات روســتایی«1 نشــان‌دهنده تلاش‌هــای دولــت بــرای کاهــش ایــن 
ــع  ــر و تخصیــص مناب ــه سیاســت‌گذاری جامع‌ت ــاز ب ــا نی نابرابری‌هاســت، ام

ــت. ــوس اس ــان محس ــدار همچن پای

4-4. چالش‌های حکمرانی در عصر دیجیتال
ــاخته و  ــگ س ــی را کم‌رن ــی و اجتماع ــای جغرافیای ــال مرزه ــولات دیجیت تح
مفاهیمــی نظیــر شــهروندی دیجیتــال و هویت‌هــای فراملــی را مطــرح کــرده 
اســت. ایــن دگرگونی‌هــا، افــزون بــر فرصت‌هایــی بــرای همــکاری جهانــی و 
گســترش شــمولیت اجتماعی و اقتصــادی، چالش‌هایی در حقــوق و حکمرانی 
ایجــاد کرده‌انــد. در اکوسیســتمی بــدون مــرز کــه تعامــات انســانی و تبــادل 
اطلاعــات در آن صــورت می‌گیــرد، قوانیــن ســنتی اغلــب ناکارآمــد بــه نظــر 
می‌رســند. نظام‌هــای حقوقــی مبتنــی بــر مرزهــای جغرافیایــی، در مواجهــه بــا 
مســائلی ماننــد ابهــام صلاحیــت قضایــی، حاکمیت داده‌هــا، امنیت ســایبری، 
ــرای  ــد. ب ــر هــوش مصنوعــی، کارآمــدی کافــی ندارن ــی اخلاقــی ب و حکمران
نمونــه، اختلافــات مرتبــط بــا جرایــم ســایبری، کپی‌رایــت، و حریــم خصوصی، 
پیچیدگی‌هــای  برابــر  در  را  موجــود  قوانیــن  محدودیت‌هــای  به‌وضــوح 
ــی  ــوش مصنوع ــر ه ــی نظی ــازد. فناوری‌های ــکار می‌س ــال آش ــای دیجیت فض
ــرح  ــئولیت‌پذیری مط ــت، و مس ــفافیت، عدال ــاره ش ــادی درب ــائل بنی ــز مس نی
ــژه در  ــت. به‌وی ــی اس ــن و بین‌الملل ــای نوی ــد چارچوب‌ه ــه نیازمن ــد ک کرده‌ان
موضــوع حاکمیــت داده‌هــا، تعــارض میــان قوانیــن ملــی و تقاضاهــای جهانی 
بــرای تبــادل آزاد داده‌هــا، تدویــن قوانیــن فراگیــر را ضــروری ســاخته اســت. 
ایــن مقالــه بــه تحلیــل دقیــق ایــن چالش‌هــا، از جملــه ابهــام در صلاحیــت 
قضایــی در فضــای دیجیتــال، حاکمیــت داده‌هــا و تضادهــای ناشــی از قوانین 
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محلــی و جهانــی، امنیــت ســایبری و مدیریــت تهدیــدات نوظهــور، و مســائل 
اخلاقــی مرتبــط بــا توســعه و کاربــرد هــوش مصنوعــی می‌پــردازد.

4-4-1. ابهام در صلاحیت قضایی
ــی  ــنتی مبتن ــی س ــای حقوق ــال، نظام‌ه ــای دیجیت ــرز فض ــدون م ــت ب ماهی
ــت.  ــاخته اس ــه س ــدی مواج ــای ج ــا چالش‌ه ــی را ب ــای جغرافیای ــر حوزه‌ه ب
تعامــات  و  داده‌هــا  انتقــال  الکترونیــک،  تجــارت  ماننــد  فعالیت‌هایــی 
رخ  هم‌زمــان  به‌طــور  کشــور  چندیــن  در  کــه  اجتماعــی  رســانه‌های 
ــه ایجــاد ابهامــات قضایــی پیچیــده می‌شــوند. در  می‌دهنــد، اغلــب منجــر ب
ــن  ــه قوانی ــوند ک ــته‌تر می‌ش ــی برجس ــات زمان ــن ابهام ــل، ای ــوق بین‌المل حق
ــر یــک فعالیــت واحــد تأثیــر می‌گذارنــد. بــرای مثــال،  کشــورهای مختلــف ب
شــرکت‌های تجــارت الکترونیــک کــه کالاهــا یــا خدمات خــود را به مشــتریانی 
ــت  ــن صلاحی ــد تعیی ــائلی مانن ــا مس ــد، ب ــه می‌کنن ــان عرض ــر جه در سراس
ــای  ــه پیچیدگی‌ه ــوند ک ــه می‌ش ــرا مواج ــن قابل‌اج ــاب قوانی ــی و انتخ قضای
ــان  ــای می ــه تفاوت‌ه ــا ب ــن چالش‌ه ــد. ای ــاد می‌کن ــی را ایج ــی فراوان حقوق
و  بازمی‌گردنــد  جامــع  بین‌المللــی  چارچوب‌هــای  نبــود  و  ملــی  قوانیــن 

ــازند. ــکار می‌س ــش آش ــش از پی ــی را بی ــی حقوق ــرورت هماهنگ ض
در راســتای رفــع ایــن چالــش، اتحادیــه اروپــا بــا وضــع »مقــررات عمومی 
حفاظــت از داده‌هــا«،2 تــاش کــرده اســت هماهنگــی در قوانیــن داده‌محور 
ــا ایــن  را تقویــت کــرده و اجــرای فرامــرزی ایــن مقــررات را ممکــن ســازد. ب
ــه  ــت ک ــع اس ــی جام ــد چارچوب‌های ــررات نیازمن ــن مق ــت ای ــال، موفقی ح
ــه‌ای دیگــر،  ــی را پشــت ســر بگــذارد. در نمون محدودیت‌هــای مرزهــای مل
ــان حفاظــت از  ــن 3  تضــاد می ــه اِکواوســتِک سولوشِ ــر علی ــده گــوگل ب پرون
حقــوق مالکیــت فکــری و حاکمیــت ملــی را برجســته کــرد. در ایــن پرونــده، 
ــوق  ــض حق ــوای ناق ــی محت ــذف جهان ــر ح ــی ب ــی مبن ــوان عال ــم دی حک
ــن  ــرزی قوانی ــرای فرام ــاره اج ــدی درب ــش‌هایی کلی ــری، پرس ــت فک مالکی
ــان آورد. اِزِل و کــوری4  ــه می ــی ب ــی حقوق ــر اصــول جهان ــر آن ب ــی و تأثی مل
)2019( بــر لــزوم اجمــاع بین‌المللــی تأکیــد می‌کننــد کــه می‌توانــد تعــادل 
ــم  ــی را فراه ــت مل ــه حاکمی ــرام ب ــری و احت ــت فک ــت از مالکی ــان حمای می
آورد. همچنیــن، »کنوانســیون بوداپســت دربــاره جرایــم ســایبری« )2001( 
ــن  ــا ای ــت. ب ــوده اس ــی ب ــای بین‌الملل ــت همکاری‌ه ــت تقوی ــی در جه گام
وجــود، محدودیــت پذیــرش ایــن کنوانســیون توســط کشــورهایی ماننــد چیــن 
ــر  ــد، کــه ناشــی از نگرانی‌هــای ژئوپلیتیکــی اســت، مانعــی اساســی ب و هن
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ســر راه گســترش آن به‌عنــوان یــک چارچــوب جهانــی ایجــاد کــرده اســت. 
در ایــن میــان، تعــارض میــان قوانیــن محلــی و عملکــرد پلتفرم‌هــای جهانــی 
نیــز برجســته اســت. گیلســپی1 )2018( و برادفــورد2 )2020( بــه مشــکلاتی 
ــوا  ــل محت ــان و تعدی ــوزه آزادی بی ــض در ح ــتانداردهای متناق ــون اس همچ
اشــاره کرده‌انــد، مشــکلاتی کــه به‌ویــژه در اختلافــات میــان اتحادیــه اروپــا 
و ایــالات متحــده مشــاهده می‌شــود. ایــن تناقضــات اجــرای مقــررات ملــی 
و ایجــاد انســجام جهانــی را بــرای پلتفرم‌هــا بــه چالشــی جــدی تبدیــل کــرده 
اســت. در نهایــت، جامعــه جهانــی بایــد توجــه داشــته باشــد کــه در صــورت 
عــدم تدویــن اســتانداردهای حقوقــی هماهنــگ در ســطح بین‌المللــی، کــه 
بتوانــد تعارض‌هــای قانونــی را کاهــش داده و امــکان ســازگاری پلتفرم‌هــای 
جهانــی بــا مقــررات ملــی را فراهــم کنــد، خطــر افزایــش ســردرگمی حقوقــی 
ــه ســازوکارهای بین‌المللــی به‌شــدت افزایــش  و کاهــش اعتمــاد عمومــی ب

خواهــد یافــت.

4-4-2. حاکمیت بر داده‌ها و حریم خصوصی
حاکمیــت داده‌هــا در عصــر دیجیتــال، به‌عنــوان مفهومــی محــوری مطــرح 
ــر اســاس آن داده‌هــای دیجیتــال تابــع قوانیــن کشــوری اســت  شــده کــه ب
ــی  ــوان دارای ــا داده را به‌عن ــوند. دولت‌ه ــره می‌ش ــا ذخی ــد ی ــه در آن تولی ک
راهبــردی مرتبــط بــا امنیــت ملــی و حقــوق شــهروندان تلقــی می‌کننــد و بــا 
تدویــن قوانینــی ماننــد »مقــررات عمومــی حفاظــت از داده‌هــا«، بــه مدیریــت 
کــه  بیــان می‌کننــد   )2017( و فون‌دم‌بوشــه3  وویگــت  پرداخته‌انــد.  آن 
ــردازش داده‌هــا، اخــذ  ــه شــفافیت در پ ــزم ب ایــن مقــررات، ســازمان‌ها را مل
رضایــت صریــح کاربــران، و رعایــت اصــول حفاظــت از داده‌هــا کــرده اســت. 
دامنــه فراســرزمینی ایــن قانــون، شــرکت‌های خــارج از اتحادیــه اروپــا را نیــز 
ــا  ــوک ب ــوگل و فیس‌ب ــر گ ــرکت‌هایی نظی ــه ش ــه‌ای ک ــرد، به‌گون دربرمی‌گی
ــی  ــاری جهان ــه معی ــررات ب ــن مق ــده‌اند. ای ــه ش ــنگین مواج ــای س جریمه‌ه
در حفاظــت از داده‌هــا تبدیــل شــده اســت، بــا ایــن حــال، بــه گفتــۀ چانــدر 
ــژه  ــاق، به‌وی ــالای انطب ــای ب ــه هزینه‌ه ــاتی از جمل ــی )2015(، مناقش و ل
ــان پابرجاســت. عــاوه  ــرای کســب‌وکارهای کوچــک و متوســط،4 همچن ب
بــر ایــن، تضــاد آن بــا مقــررات ملایم‌تــر نظیــر ایــالات متحــده، اختلافــات 
قابل‌توجهــی در انتقــال بین‌المللــی داده‌هــا ایجــاد کــرده اســت. نمونــه بــارز 
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ــا و  ــه اروپ ــم خصوصــی اتحادی ــن اختــاف، ابطــال توافقنامــه »ســپر حری ای
ایــالات متحــده«5 در ســال 2020 بــود کــه جریــان داده‌هــای فراآتلانتیکــی 

را در وضعیــت مبهــم حقوقــی قــرار داد.
ــای  ــا در مرزه ــازی داده‌ه ــه ذخیره‌س ــا، ک ــازی داده‌ه ــن محلی‌س قوانی
ملــی را الزامــی می‌کنــد، نیــز بــه پیچیدگــی ایــن چشــم‌انداز افــزوده 
اســت. مولــر6 )2017( شــاره می‌کنــد کــه کشــورهایی ماننــد هنــد و روســیه 
ــرده و  ــدود ک ــی را مح ــارت خارج ــد نظ ــاش دارن ــرد ت ــن رویک ــاذ ای ــا اتخ ب
ــه کنتــرل  ــن اقدامــات ب اطلاعــات حســاس را محافظــت کننــد. هرچنــد ای
بیشــتر دولت‌هــا کمــک می‌کنــد، امــا هزینه‌هــای عملیاتــی شــرکت‌ها 
را افزایــش داده، تجــارت فرامــرزی را محــدود می‌کنــد و اینترنــت را بــه 
اکوسیســتم‌های منــزوی ملــی تقســیم می‌کنــد. ایــن چالش‌هــا بــر نیــاز بــه 
ــرزی  ــت فرام ــت داده و ماهی ــان حاکمی ــه می ــد ک ــد دارن سیاســت‌هایی تأکی
اینترنــت تــوازن برقــرار کننــد. مقــررات ســختگیرانه‌ای نظیــر GDPR و 
ــه کنتــرل داده‌هــا  ــل دولت‌هــا ب قوانیــن محلی‌ســازی داده‌هــا، بیانگــر تمای
چندجانبــه  توافق‌نامه‌هــای  و  بین‌المللــی  همکاری‌هــای  امــا  هســتند، 
ــی  ــم خصوص ــت از حری ــات و حفاظ ــان آزاد اطلاع ــت از جری ــرای حمای ب
ــی  ــاد چارچوب‌های ــه ایج ــد ب ــات می‌توانن ــن اقدام ــد. ای ــران ضروری‌ان کارب
متــوازن و پایــدار بــرای مدیریــت داده‌هــای جهانــی و تقویــت حقــوق و 

ــوند. ــر ش ــال منج ــر دیجیت ــهروندان در عص ــت ش امنی

4-4-3. امنیت سایبری و تهدیدات علیه زیرساخت‌های دیجیتال
امنیــت ســایبری یکــی از پیچیده‌تریــن چالش‌هــای حقوقــی و اخلاقــی 
دوران دیجیتــال به‌شــمار می‌آیــد. وابســتگی روزافــزون بــه ســامانه‌های 
در  را  افــراد  و  شــرکت‌ها  دولت‌هــا،  آســیب‌پذیری  متصــل،  دیجیتالــی 
برابــر حمــات ســایبری پیشــرفته‌ای کــه زیرســاخت‌های کلیــدی را تهدیــد 
بــه حملــه   )2021( لــی و همــکاران7  اســت.  افزایــش داده  می‌کننــد، 
ــه  ــره‌ای ک ــه‌ای زنجی ــد؛ حمل ــاره می‌کن ــولارویندز8 در 2020 اش ــایبری س س
آژانس‌هــای دولتــی ایــالات متحــده و شــرکت‌های خصوصــی را هــدف 
ــر  ــت متغی ــا ماهی ــه ب ــود در مواجه ــای موج ــف چارچوب‌ه ــرار داد و ضع ق
ــی‌رود از  ــان م ــه گم ــه ک ــن حمل ــاخت. ای ــکار س ــایبری را آش ــدات س تهدی
حمایــت مالــی دولتــی برخــوردار بــوده اســت، از فرایندهــای توســعه و توزیــع 
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ــی  ــب دسترس ــرد و موج ــره ب ــرب به ــای مخ ــق کده ــرای تزری ــزار ب نرم‌اف
ــد.  ــایی ش ــدون شناس ــاس ب ــات حس ــبکه‌ها و اطلاع ــه ش ــاز ب غیرمج

پیچیدگــی ایــن حملــه ضــرورت توســعه معماری‌هــای امنیتــی پیشــرفته 
ــن معمــاری  ــدون اعتمــاد«1 را برجســته کــرده اســت. ای ــر »معمــاری ب نظی
بــر اصــل »هرگــز اعتمــاد نکــن، همیشــه راســتی‌آزمایی کــن«2 تأکیــد دارد 
ــد.  ــری می‌کن ــده جلوگی ــای پیچی ــی، از نفوذه ــق دسترس ــرل دقی ــا کنت و ب
ویلِــت3 )۲۰۲۱( همچنیــن بــر اهمیــت تقویــت تــاب‌آوری سیســتم‌های 
دیجیتــال به‌هم‌پیوســته تأکیــد کــرده اســت. ایــن حملــه نشــان‌دهنده 
شــکاف‌های جــدی در چارچوب‌هــای حقوقــی و فنــی موجــود اســت و 
ــن  ــره تأمی ــرات زنجی ــت خط ــی در مدیری ــای فعل ــت نظام‌ه ــدم کفای ــر ع ب
تأکیــد دارد. درواقــع، حملــه ســولارویندز پرســش‌هایی اساســی دربــاره 
ــه حمــات مطــرح کــرده اســت.  ــا این‌گون ــه ب مســئولیت دولت‌هــا در مقابل
ــان  ــی می ــد تعادل ــت‌گذاران بای ــه سیاس ــت ک ــد اس ــمیت4 )۲۰۱۷( معتق اش
حفاظــت از زیرســاخت‌های حیاتــی و حفــظ حقــوق حریــم خصوصــی برقــرار 
کننــد. افــزون بــر ایــن، ایــن حادثــه اهمیــت تدویــن اســتانداردهای امنیتــی 
جدیــد بــرای زنجیــره تأمیــن دیجیتــال و همکاری‌هــای بین‌المللــی را 
ــر اهمیــت اجــرای راهبردهــای  ــت )2021(، ب برجســته ســاخته اســت. ویلِ
پیش‌دســتانه بــرای بهبــود امنیــت ســایبری، بــه ویــژه در برابــر تهدیــدات از 
ــه  ــد ک ــاره می‌کن ــت اش ــد دارد. ویل ــزاری تأکی ــن نرم‌اف ــره تأمی ــق زنجی طری
ــد  ــر نرم‌افزارهــا و ارتقــای اســتانداردهای امنیتــی می‌توان نظــارت مســتمر ب
از حمــات پیچیــده‌ای ماننــد هــک ســولارویندز جلوگیــری کنــد. ایــن 
حمــات نشــان داده‌انــد کــه آســیب‌پذیری‌ها در زنجیــره تأمیــن نرم‌افــزاری 
می‌تواننــد به‌طــور گســترده‌ای بــه شــبکه‌های مختلــف ســرایت کننــد. 
بنابرایــن، اتخــاذ رویکردهــای پیش‌دســتانه از جملــه تقویــت نظــارت و 
ــتفاده  ــک سوءاس ــش ریس ــه کاه ــد ب ــخت‌گیری در اســتانداردها، می‌توان س

از ایــن زنجیره‌هــا و کاهــش آســیب‌پذیری‌های امنیتــی کمــک کنــد.
بــا وجــود تلاش‌هــا بــرای تدویــن هنجارهــای بین‌المللــی، فقــدان 
توافقــات الــزام‌آور و نبــود هم‌ســویی جهانــی همچنــان توانایــی جامعــه 
ــا تهدیــدات فزاینــده محــدود کــرده اســت. بــرای  بین‌المللــی را در مقابلــه ب
ــای  ــا جنگ‌ه ــط ب ــل مرتب ــوق بین‌المل ــن«5 در حق ــای تالی ــه، »راهنم نمون
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ــات  ــوق در عملی ــن حق ــال ای ــوه اعم ــرای درک نح ــی ب ــایبری، چارچوب س
ــد  ــان می‌کن ــمیت )2017( بی ــال، اش ــن ح ــا ای ــد، ب ــه می‌ده ــایبری ارائ س
کــه نبــود الــزام‌آوری و اجمــاع جهانــی، اثرگــذاری ایــن چارچــوب را محــدود 
ــرای اجــرای  ــازه‌ای ب ســاخته اســت. حمــات باج‌افــزاری نیــز معضــات ت
ــد دارد کــه شــبکه‌های  ــتری )2019( تأکی ــون ایجــاد کــرده اســت. کشِ قان
جنایــی بــا سوءاســتفاده از خلأهــای حقوقــی، تحقیقــات را پیچیــده کــرده و 
ــر  ــی نظی ــد پروژه‌های ــن حمــات را دشــوارتر ســاخته‌اند. هرچن ــا ای ــه ب مقابل
»دیگــر بــاج ندهیــد«6 کــه توســط یوروپــل7 ایجــاد شــده‌اند، ابزارهایــی بــرای 
بازیابــی داده‌هــا فراهــم کــرده، امــا مقیــاس ایــن جرایــم همچنــان از توانایــی 
ــی را  ــای بین‌الملل ــه همکاری‌ه ــاز ب ــت و نی ــر اس ــی فرات ــای کنون راهکاره

دوچنــدان می‌کنــد.

4-4-4. حکمرانی اخلاقی هوش مصنوعی
هــوش مصنوعــی )AI( به‌عنــوان یکــی از فناوری‌هــای تحول‌آفریــن، 
قابلیت‌هــای قابل‌توجهــی در نــوآوری، افزایــش کارایــی، و حــل مســائل 
پیچیــده دارد. بــا ایــن حــال، گســترش ایــن فنــاوری، چالش‌هــای حقوقــی 
و اخلاقــی متعــددی ماننــد پاســخگویی، ســوگیری، و شــفافیت را بــه همــراه 
داشــته اســت. یوبَنکــس8 )2018( بــه خطاهــای الگوریتم‌هــای تشــخیص 
چهــره در شناســایی افــراد از گروه‌هــای اقلیــت اشــاره و نگرانی‌هایــی 
دربــاره اســتفاده از ایــن فنــاوری در اجــرای قانــون و امــکان تــداوم تبعیــض 
ســوگیری‌های   )2018( مشــابه، نوبِــل9  به‌طــور  اســت.  کــرده  مطــرح 
ــزوم  ــر ل ــد و ب ــودکار را نق ــتخدام خ ــتم‌های اس ــژادی در سیس ــیتی و ن جنس
ــن  ــت. ای ــرده اس ــد ک ــت تأکی ــن عدال ــرای تضمی ــا ب ــن ابزاره ــاح ای اص
بــرای  اخلاقــی  حکمرانــی  چارچوب‌هــای  تدویــن  ضــرورت  نمونه‌هــا، 
هدایــت کاربردهــای هــوش مصنوعــی بــه ســمت پاســخگویی، شــمولیت، 
ــه  ــون هــوش مصنوعــی اتحادی عدالــت و انصــاف را نشــان می‌دهنــد. »قان
ــون،  ــن قان ــت. ای ــتا اس ــن راس ــا در ای ــن تلاش‌ه ــی از جامع‌تری ــا«10 یک اروپ
سیســتم‌های هــوش مصنوعــی را بــر اســاس ســطوح ریســک دســته‌بندی 
کــرده و بــرای کاربردهــای پرریســک الزامــات ســخت‌گیرانه‌ای تعییــن 
کــرده اســت. اصــول کلیــدی ایــن قانــون شــامل شــفافیت، نظــارت انســانی، 
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ــه  ــه ارائ ــزم ب ــران را مل ــعه‌دهندگان و کارب ــه توس ــتند ک ــخگویی هس و پاس
ــانی  ــارت انس ــن نظ ــتم‌ها و تضمی ــرد سیس ــاره عملک ــفاف درب ــات ش اطلاع

ــد. ــاس می‌کنن ــای حس ــر کاربرده ب
ــترده  ــه گس ــه دامن ــد ک ــدان معتقدن ــی منتق ــت، برخ ــود جامعی ــا وج ب
ــی  ــوآوری را محــدود کــرده و هزینه‌هــای اجرای ــون ممکــن اســت ن ــن قان ای
و  فلوریــدی  کنــد.  تحمیــل  کوچک‌تــر  کســب‌وکارهای  بــر  ســنگینی 
همــکاران1 )2018( تأکیــد دارنــد کــه اصولــی ماننــد شــفافیت و پاســخگویی 
می‌تواننــد اســتفاده مســئولانه از ایــن فنــاوری را تســهیل کننــد. قانــون 
اتحادیــه اروپــا تلاشــی بــرای ایجــاد تعــادل میــان اســتفاده نوآورانــه از هــوش 
مصنوعــی و مســئولیت‌پذیری اخلاقــی اســت کــه هــدف آن کاهــش خطرات 
و حفــظ حقــوق افــراد اســت. همچنیــن، فلوریــدی و همــکاران2 )2020( از 
ــد.  ــت می‌کنن ــراض حمای ــق اعت ــری و ح ــت توضیح‌پذی ــر قابلی ــی نظی اصول
ــوش  ــتم‌های ه ــات سیس ــد تصمیم ــکان می‌دهن ــراد ام ــه اف ــول ب ــن اص ای
مصنوعــی را درک کــرده و در صــورت لــزوم بــه چالــش بکشــند، کــه می‌توانــد 
ــن حــال، اســتفاده  ــا ای ــه فنــاوری و پاســخگویی را تقویــت کنــد. ب اعتمــاد ب
جهانــی از هــوش مصنوعــی، اجــرای اصــول اخلاقــی را دشــوار کــرده 
اســت. تفاوت‌هــای قانونــی و نظارتــی میــان کشــورها، نبــود اســتانداردهای 
جهانــی، و چالش‌هــای همــکاری بین‌المللــی، موانــع تحقــق حکمرانــی 
اخلاقــی محســوب می‌شــوند. در ایــن زمینــه، همکاری‌هــای جهانــی و 
تدویــن اســتانداردهای هماهنــگ بــرای تنظیــم ایــن فنــاوری ضروری اســت. 
حکمرانــی اخلاقــی موفــق بایــد تعادلــی میــان نــوآوری فناورانــه و حفاظــت از 

ــه مقابلــه نمایــد. ــا پیامدهــای ناعادلان حقــوق افــراد ایجــاد کنــد و ب

4-4-5. ایجاد تعادل میان امنیت و آزادی
در عصــر دیجیتــال، تنــش میــان امنیــت و آزادی‌هــای فــردی یکــی از 
چالش‌هــای محــوری جوامــع مــدرن بــه شــمار می‌آیــد. دولت‌هــا کــه 
ــوق و  ــن حق ــتای تامی ــردن در راس ــزه ک ــد دیجیتالی ــی‌رود در رون ــار م انتظ
ــه‌ای  ــای منطق ــب گزارش‌ه ــه موج ــد، »گاه ب ــرار دهن ــهروندان ق ــع ش مناف
ــوند«  ــب می‌ش ــه مرتک ــن عرص ــتفاده را در ای ــترین سوء‌اس ــی بیش بین‌الملل
گســترده  نظارت‌هــای  اغلــب  دولت‌هــا   .)9 ص   ،1397 )معتمدنــژاد3، 
ــروری  ــایبری ض ــم س ــم و جرای ــر تروریس ــی نظی ــا تهدیدات ــه ب ــرای مقابل را ب

1. Floridi et al. (2018)
2. Floridi et al. (2020)
3. Motamednejad (2018)
4. Greenwald
5. U.S. National Security Agency’s (NSA)
6. Backdoors
7. Abelson et al.
8. Dwork & Mulligan

و  خصوصــی  حریــم  حقــوق  می‌تواننــد  اقدامــات  ایــن  امــا  می‌داننــد، 
آزادی‌هــای مدنــی را تضعیــف کننــد. سیاســت‌های نظارتــی دولت‌هــا، 
اگرچــه بــرای حفــظ امنیــت ملــی طراحــی شــده‌اند، می‌تواننــد اعتمــاد 

ــد. ــدود کنن ــه را مح ــان آزادان ــای بی ــش داده و فض ــی را کاه عموم
برنامه‌هــای نظارتــی گســترده‌ای  بــه  بــا اشــاره  گرینوالــد4 )2014( 
ــده،5  ــالات متح ــی ای ــت مل ــس امنی ــوی آژان ــروژه PRISM از س ــد پ مانن
گاهــی و رضایــت کاربــران،  بیــان می‌کنــد کــه چنیــن برنامه‌هایــی، بــدون آ
داده‌هــای گســترده‌ای را جمــع‌آوری کــرده و حقــوق بشــر را نقــض می‌کننــد. 
را  پاســخگو  و  شــفاف  چارچوب‌هایــی  ایجــاد  ضــرورت  وضعیــت،  ایــن 
برجســته می‌کنــد کــه بتواننــد تعادلــی میــان امنیــت و آزادی‌هــای بنیادیــن 
برقــرار ســازند. رمزگــذاری سرتاســری نیــز به‌عنــوان یکــی از ابزارهــای 
کلیــدی در حفاظــت از حریــم خصوصــی دیجیتــال، در مرکــز ایــن بحث‌هــا 
ــات  ــد ارتباط ــازه می‌ده ــران اج ــه کارب ــری ب ــذاری سرتاس ــرار دارد. رمزگ ق
ــری  ــای مج ــا نهاده ــد، ام ــت کنن ــاز محافظ ــی غیرمج ــود را از دسترس خ
قانــون معتقدنــد کــه ایــن فنــاوری توانایــی آن‌هــا را بــرای مقابلــه بــا جرایــم 
پیچیــده محــدود می‌کنــد. آن‌هــا درخواســت ایجــاد »درهــای پشــتی«6  در 
ــال  ــت دیجیت ــان امنی ــا کارشناس ــد، ام ــده دارن ــذاری ش ــتم‌های رمزگ سیس
چنیــن  کــه  می‌دهنــد  هشــدار   )2015( همــکاران7  و  اَبِلســون  ماننــد 
ــرا  ــدازد. زی ــر می‌ان ــه خط ــال را ب ــتم دیجیت ــت کل اکوسیس ــی امنی اقدامات
ایــن آســیب‌پذیری‌ها می‌تواننــد نه‌تنهــا توســط دولت‌هــا، بلکــه توســط 
بازیگــران مخــرب ماننــد هکرهــا، مجرمــان ســایبری، و حتــی دولت‌هــای 
ــی  ــن اقدامات ــه، چنی ــد. در نتیج ــرار گیرن ــتفاده ق ــورد سوءاس ــم م متخاص
نه‌تنهــا حریــم خصوصــی فــردی را بــه خطــر می‌انــدازد، بلکــه امنیــت کلــی 

ــد. ــف می‌کن ــز تضعی ــال را نی ــای دیجیت در فض
تعــادل میــان امنیــت و آزادی نیازمنــد رویکــردی اســت کــه تنهــا 
بــه حفاظــت از حریــم خصوصــی محــدود نشــود، بلکــه بــه پیامدهــای 
دورک  کنــد.  توجــه  نیــز  داده‌هــا  و طبقه‌بنــدی  دســته‌بندی  گســترده‌تر 
و مولیــگان8 )2013( اســتدلال می‌کننــد کــه فرآیندهــای تحلیــل داده 
و طبقه‌بنــدی، نه‌تنهــا به‌ظاهــر بی‌طــرف نیســتند، بلکــه در بســیاری از 
مــوارد، بازتولیدکننــده ســوگیری‌های نهفتــه در داده‌هــا و تصمیم‌گیری‌هــای 
انســانی هســتند. آن‌هــا معتقدنــد کــه شــفافیت و نظــارت، هرچنــد ابزارهــای 
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ــی  ــا به‌تنهای ــتند، ام ــتم‌ها هس ــن سیس ــی ای ــرات منف ــش اث ــی در کاه مهم
کافــی نیســتند و نمی‌تواننــد از ایجــاد نابرابری‌هــا و تبعیض‌هــای ناشــی 
ــد  ــن رو، آن‌هــا پیشــنهاد می‌کنن ــد. از ای ــری کنن ــزرگ جلوگی از داده‌هــای ب
ــی  ــرای ارزیاب ــی ب ــد مدل‌های ــا، بای ــازی الگوریتم‌ه ــر شفاف‌س ــاوه ب ــه ع ک
و کاهــش ســوگیری‌های نهادینه‌شــده در سیســتم‌های داده‌محــور توســعه 
یابــد. همچنیــن، آن‌هــا بــر ایــن نکتــه تأکیــد دارنــد کــه اتــکا بــه راهکارهــای 
ســنتی حفــظ حریــم خصوصــی، ماننــد شــفافیت و کنترل فــردی بــر داده‌ها، 
ــض در  ــدم تبعی ــت و ع ــا عدال ــط ب ــای مرتب ــی چالش‌ه ــه تنهای ــد ب نمی‌توان
ــوان  ــر داده‌هــای کلان را حــل کنــد. در واقــع، می‌ت سیســتم‌های مبتنــی ب
ــت،  ــت، آزادی و عدال ــان امنی ــادل می ــاد تع ــرای ایج ــه ب ــود ک ــتنتاج نم اس
ــه‌ای طراحــی شــوند کــه  ــد داده‌هــا و سیســتم‌های تصمیم‌گیــری به‌گون بای
اثــرات اجتماعــی و اخلاقــی آن‌هــا نیــز مــورد بررســی و تنظیــم قــرار گیــرد.
بــرای رســیدن بــه ایــن هــدف، ایجــاد مکانیســم‌های نظارتــی مســتقل 
ــازوکارها  ــن س ــت دارد. ای ــی اهمی ــای امنیت ــرد نهاده ــفافیت در عملک و ش
ــه  ــر محافظــت از جامع ــی، عــاوه ب ــد کــه اقدامــات امنیت ــن می‌کنن تضمی
ــد.  ــرام بگذارن ــران احت ــای کارب ــوق و آزادی‌ه ــا، بــه حق ــر تهدیده در براب
همچنیــن الزامــات شــفافیت بــرای ســازمان‌های دولتــی و خصوصــی 
ــاره نحــوه اســتفاده از داده‌هــای  ــران درب گاهــی بیشــتر کارب ــه آ ــد ب می‌توان
آن‌هــا کمــک کنــد. ترکیــب فناوری‌هــای پیشــرفته، همــراه بــا نظــارت 
ــر  ــد کــه اقدامــات امنیتــی، عــاوه ب شــفاف و پاســخ‌گویی، تضمیــن می‌کن
حفاظــت از جامعــه در برابــر تهدیدهــا، حقــوق و آزادی‌هــای اساســی کاربران 
را نیــز محتــرم بشــمارند. ایــن رویکــرد می‌توانــد راه‌حلــی بــرای چالش‌هــای 
پیچیــده‌ای باشــد کــه میــان امنیــت و آزادی در عصــر دیجیتــال وجــود دارد.

4-4-6. مدیریت محتوا و آزادی بیان
مدیریــت محتــوا در پلتفرم‌هــای دیجیتــال یکــی از مســائل پیچیــده عصــر 
دارنــد  وظیفــه  اجتماعــی  شــبکه‌های  شــرکت‌های  اســت.  دیجیتــال 
حــذف  را  نادرســت  اطلاعــات  و  نفرت‌پراکنــی  نظیــر  مضــر  محتــوای 
ــال،  ــن ح ــا ای ــد. ب ــظ کنن ــز حف ــان را نی ــال آزادی بی ــن ح ــد، در عی کنن
ــای  ــتفاده از الگوریتم‌ه ــوا و اس ــت محت ــگ مدیری ــت‌های ناهماهن سیاس
ــن  ــت. ای ــده اس ــوگیری ش ــور و س ــر سانس ــی نظی ــث اتهامات ــودکار باع خ
چالش‌هــا نشــان‌دهنده تضــاد ذاتــی میــان حفاظــت از آزادی بیــان و 
نیــاز بــه کنتــرل محتــوای مخــرب هســتند، کــه مدیریــت آن نیازمنــد 

رویکردهــای چندجانبــه اســت.

1. Services Act (DSA) (European Parliament & Council, 2022)
2. Section 230 of the Communications Decency Act
3. Klonick

ــبوک و  ــر فیس ــی نظی ــه پلتفرم‌های ــد ک ــان می‌کن ــپی )2018( بی گیلس
ــت  ــرای مدیری ــانی ب ــران انس ــودکار و مدی ــای خ ــی از ابزاره ــر از ترکیب توئیت
محتــوا اســتفاده می‌کننــد. ابزارهــای خــودکار گرچــه ســریع هســتند، اغلــب 
ــف  ــا از شناســایی اشــکال ظری ــوای مشــروع را اشــتباه حــذف کــرده ی محت
نفرت‌پراکنــی بازمی‌ماننــد. افــزون بــر ایــن، ایــن فناوری‌هــا بــه دلیــل 
وابســتگی بــه داده‌هــای محــدود و پیش‌فرض‌هــای فرهنگــی ممکــن 
اســت ناکارآمــد باشــند. تفاوت‌هــای فرهنگــی و قانونــی در حوزه‌هــای 
قضایــی مختلــف، اجــرای سیاســت‌های محتوایــی را دشــوارتر می‌کنــد. 
آنچــه در یــک کشــور نفرت‌پراکنــی تلقــی می‌شــود، ممکــن اســت در 
کشــوری دیگــر ســخنی مجــاز باشــد و ایــن امــر چالش‌هــای قابل‌توجهــی 

ــت. ــود آورده اس ــه وج ــی ب ــای جهان ــرای پلتفرم‌ه را ب
در اتحادیــه اروپــا، »قانــون خدمــات دیجیتــال«1  پلتفرم‌هــا را ملــزم 
ــوا  ــت محت ــفافیت در مدیری ــش ش ــی و افزای ــوای غیرقانون ــذف محت ــه ح ب
و  کــرده  تقویــت  را  پلتفرم‌هــا  مســئولیت‌پذیری  قانــون  ایــن  می‌کنــد. 
ایجــاد  تعــادل  بیــان  آزادی  و  امنیــت کاربــران  تــاش می‌کنــد میــان 
ــر اســاس بخــش 230 »قانــون نجابــت  کنــد. در مقابــل، ایــالات متحــده ب
ارتباطــات«2 پلتفرم‌هــا را از مســئولیت محتــوای کاربــران معــاف کــرده و بــه 
ــوب،  ــن چارچ ــد. ای ــوا می‌ده ــت محت ــی در مدیری ــا آزادی قابل‌توجه آن‌ه
ــه  ــان ب ــا هم‌زم ــت، ام ــرده اس ــت ک ــان را تقوی ــوآوری و آزادی بی ــه ن اگرچ
کاهــش مســئولیت اجتماعــی شــرکت‌های فنــاوری نیــز منجــر شــده اســت 
)Citron & Wittes, 2018(. ایــن تفاوت‌هــای قانونــی، نشــان‌دهنده 
ــر ضــرورت تدویــن  پیچیدگــی مدیریــت محتــوا در ســطح جهانــی اســت و ب
چارچوب‌هــای حقوقــی هماهنگ‌تــر تأکیــد دارد. همــکاری بین‌المللــی 
بــرای ایجــاد اســتانداردهایی کــه حقــوق بنیادیــن کاربــران را حفــظ کــرده و 

ــت. ــروری اس ــد، ض ــر بگیرن ــی را در نظ ــوع فرهنگ تن
ــه  ــاز ب ــان نی ــوا و آزادی بی ــت محت ــان مدیری ــادل می ــاد تع ــش ایج چال
همــکاری جهانــی را برجســته می‌کنــد. اســتانداردهای هماهنــگ کــه 
هم‌زمــان تنــوع فرهنگــی را در نظــر بگیرنــد و حقــوق بنیادیــن را حفــظ کنند، 
بــرای مدیریــت ایــن مســئله پیچیــده ضــروری هســتند. از ایــن رو، کلونیــک3 
ــد  ــان می‌کن ــد دارد و بی ــران تأکی ــازی کارب ــت توانمندس ــر اهمی )2018( ب
ــه تصمیمــات،  ــر گزارش‌دهــی، فرآیندهــای اعتــراض ب ــی نظی کــه ابزارهای
و فیلترگــذاری محتــوا می‌تواننــد بــه شــفافیت و اعتمــاد در مدیریــت محتــوا 
ــا افزایــش شــفافیت و مشــارکت کاربــران، بــه  کمــک کننــد. ایــن ابزارهــا ب
ایجــاد حــس اعتمــاد در تعامــات آنلایــن کمــک می‌کننــد. بــرای مواجهــه 
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بــا ایــن چالــش، ایجــاد چارچوب‌هایــی ضــروری اســت کــه حقــوق کاربــران 
را در اولویــت قــرار داده و در عیــن حــال از سوءاســتفاده‌های احتمالــی 
جلوگیــری کننــد. ایــن رویکــرد می‌توانــد بــه تقویــت اعتمــاد عمومــی و ایجــاد 

ــود. ــر ش ــالم‌تر منج ــی س ــای دیجیتال فض

5. راهکارها و توصیه‌ها برای آیندۀ دیجیتال
ــددی را  ــای متع ــا و فرصت‌ه ــال چالش‌ه ــر دیجیت ــریع در عص ــولات س تح
ــی  ــری در دسترس ــت. از نابراب ــته اس ــراه داش ــه هم ــانی ب ــع انس ــرای جوام ب
بــه فنــاوری گرفتــه تــا ضــرورت تنظیــم چارچوب‌هــای حکمرانــی و ارتقــای 
یافتــن  دنبــال  بــه  امــروز  جوامــع  اخلاق‌محــور،  دیجیتــال  شــهروندی 
ــداری  ــه پای ــتیابی ب ــود و دس ــکاف‌های موج ــش ش ــرای کاه ــی ب راهکارهای
ــع،  ــت‌گذاری‌های جام ــیر، سیاس ــن مس ــتند. در ای ــال هس ــمول دیجیت و ش
نوآوری‌هــای فناورانــه، و همکاری‌هــای بین‌المللــی از اهمیــت ویــژه‌ای 
ــا  ــه ب ــت ک ــال اس ــتمی دیجیت ــاد اکوسیس ــی، ایج ــدف نهای ــد. ه برخوردارن
تأکیــد بــر عدالــت، مســئولیت‌پذیری، و شــمول‌پذیری، پیشــرفت برابــر 
بــرای همــگان را ممکــن ســازد. در همیــن راســتا، ایــن بخــش بــه بررســی و 
ارائــه راهکارهایــی بــرای کاهــش شــکاف دیجیتــال، تقویــت همکاری‌هــای 
جهانــی، انطبــاق چارچوب‌هــای حکمرانــی بــا فناوری‌هــای نوظهــور، و 

ترویــج شــهروندی دیجیتــال اخلاق‌محــور می‌پــردازد.

5-1.کاهش شکاف دیجیتال
ــان جوامــع مختلــف یکــی از چالش‌هــای اساســی در  ــال می شــکاف دیجیت
دوران دیجیتــال اســت و ناشــی از دسترســی نابرابــر بــه فنــاوری اطلاعــات 
و ارتباطــات می‌باشــد. ایــن شــکاف مانعــی جــدی بــرای دســتیابی بــه 
از فرصت‌هــای  را  نفــر  برابــر اســت و میلیون‌هــا  شــهروندی دیجیتــال 
ــت.  ــرده اس ــروم ک ــال مح ــر دیجیت ــی عص ــی و اجتماع ــادی، آموزش اقتص
تســهیل  زیرســاخت‌ها،  در  ســرمایه‌گذاری  مســتلزم  چالــش  ایــن  رفــع 
دسترســی مالــی، و گســترش برنامه‌هــای ســواد دیجیتــال اســت. دسترســی 
دیجیتــال  شــمول  بــرای  پیش‌شــرطی  پرســرعت،  اینترنــت  بــه  پایــدار 
محســوب می‌شــود، امــا همچنــان مناطــق روســتایی و کم‌برخــوردار دچــار 
بین‌المللــی  اتحادیــه  گــزارش  براســاس  اساســی هســتند.  کمبودهــای 

1. The International Telecommunication Union (ITU)
2. Google’s Loon
3. Starlink
4. UNESCO (2018)
5. Global Media and Information Literacy Assessment Framework: Country Readiness and Competencies, UNESCO (2021)
6. Microsoft (2020)
7. Empowering People with Disabilities Through AI

ــرات1 )2024( حــدود 30 درصــد از جمعیــت روســتایی در کشــورهای  مخاب
کم‌درآمــد و در حــال توســعه هنــوز بــه اینترنــت دسترســی ندارنــد، کــه ایــن 
ــن  ــت. در ای ــال اس ــاخت‌های دیجیت ــدید در زیرس ــری ش ــر نابراب ــار بیانگ آم
زمینــه، پروژه‌هایــی نظیــر بالن‌هــای گــوگل لــون2 و ماهواره‌هــای مــدار 
پاییــن اســتارلینک،3 راه‌حل‌هــای نوآورانــه و امیدوارکننــده‌ای بــرای اتصــال 
ــش  ــرای کاه ــدی را ب ــای جدی ــد و افق‌ه ــه کرده‌ان ــاده ارائ ــق دورافت مناط

شــکاف دیجیتــال گشــوده‌اند.
ــد  ــای کم‌درآم ــرای گروه‌ه ــی ب ــز مانع ــت نی ــالای اینترن ــای ب هزینه‌ه
محســوب می‌شــود. طرح‌هایــی ماننــد »هنــد دیجیتــال« بــا یارانه‌هــا و 
ارائــه اینترنــت عمومــی، نــرخ نفــوذ اینترنــت را افزایــش می‌دهنــد. بــا اتخــاذ 
چنیــن رویکردهایــی، دولت‌هــا می‌تواننــد عدالــت دیجیتــال را ارتقــاء دهنــد. 
عــاوه بــر ایــن، ســواد دیجیتــال شــهروندان اهمیــت حیاتــی دارد. توانایــی 
اســتفاده مؤثــر از فنــاوری و درک ایمنــی آنلایــن، مشــارکت معنــادار در 
ــال  ــدن ســواد دیجیت ــژه، گنجان ــد. به‌وی ــن می‌کن ــال را تضمی جهــان دیجیت
در برنامه‌هــای درســی و ارائــه آموزش‌هــای هدفمنــد بــرای گروه‌هــای 
حاشیه‌نشــین، ماننــد زنــان، ســالمندان و افــراد دارای معلولیــت، از اقدامــات 
کلیــدی در ایــن زمینــه اســت. یونســکو4 )2018، 20215( در چارچوب ســواد 

دیجیتــال خــود بــر راهبردهــای متناســب فرهنگــی و نســلی تأکیــد دارد. 
ارتقــای طراحــی فراگیــر بــرای دسترســی همگانــی، به‌ویــژه بــرای افــراد 
دارای معلولیــت، ضــروری اســت. مایکروســافت6 )2020( در برنامــه »هــوش 
مصنوعــی بــرای دسترســی«7 از فناوری‌هایــی نظیــر صفحه‌خوان‌هــا و 
ــا مشــارکت گســترده‌تر را  نرم‌افزارهــای تشــخیص صــدا اســتفاده می‌کنــد ت
ممکــن ســازد. اگرچــه ایــن ابتــکارات نویدبخــش هســتند، کاهــش شــکاف 
ــی  ــش خصوص ــا، بخ ــان دولت‌ه ــدار می ــی پای ــد هماهنگ ــال نیازمن دیجیت
ــع  ــکاری جام ــر هم ــود ب ــنهادات موج ــت. پیش ــی اس ــای بین‌الملل و نهاده
ــر و  ــی فراگی ــتم دیجیتال ــا اکوسیس ــد ت ــد دارن ــدی تأکی ــردی چندبع و رویک
معنــادار ایجــاد شــود. ایــن هــدف را می‌تــوان از طریــق اقداماتــی همچــون 
اولویت‌بنــدی نیازهــای فنــاوری مناطــق، فراهم‌ســازی بســترهای فرهنگــی 
و اجتماعــی موردنیــاز بــرای بهره‌گیــری از فنــاوری اطلاعــات و ارتباطــات، 
و  ســخت‌افزارها  از  اســتفاده  آمــوزش  کــه  جامــع  برنامه‌هــای  تدویــن 
نرم‌افزارهــا، آمــوزش اصــول اخلاقــی، و راهبردهــای دیگــر را شــامل 
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ایــن   .)1395 عبدلــی،  و  پوریــان  )کاظــم  ســاخت  محقــق  می‌شــوند، 
اقدامــات، در کنــار نظــارت مــداوم و ارزیابــی تأثیــرات، می‌تواننــد راه را بــرای 

ــال همــوار ســازند. ــت دیجیت ــال و تحقــق عدال کاهــش شــکاف دیجیت

5-2. تقویت همکاری‌های بین‌المللی
بــرای  بین‌المللــی  همکاری‌هــای  دیجیتــال،  به‌هم‌پیوســته  دنیــای  در 
ــا،  ــت از داده‌ه ــایبری، حفاظ ــم س ــون جرای ــی همچ ــا چالش‌های ــه ب مقابل
و حکمرانــی ضــروری اســت. بااین‌حــال، تعــارض قوانیــن ملــی، منافــع 
ــد و  ــر می‌کنن ــا را پیچیده‌ت ــن تلاش‌ه ــک ای ــای ژئوپلیتی ــاد، و تنش‌ه متض
موانــع جــدی در مســیر دســتیابی بــه هماهنگــی جهانــی ایجــاد می‌نماینــد. 
ایــن مســیر  هماهنگ‌ســازی چارچوب‌هــای قانونــی، نخســتین گام در 
اســت. پراکندگــی مقــررات امنیــت ســایبری و حفاظــت از داده‌هــا، اجــرای 
ــد  ــی مانن ــن را در پرونده‌هــای فرامــرزی دشــوار کــرده اســت. معاهدات قوانی
کنوانســیون بوداپســت دربــاره جرایــم ســایبری )کنوانســیون بوداپســت، 
2001( ، الگــوی مناســبی بــرای تبــادل اطلاعــات و هماهنگــی اقدامــات 
ــورهای  ــوی کش ــژه از س ــدود آن، به‌وی ــرش مح ــا پذی ــد، ام ــم می‌کنن فراه
تأثیرگــذاری ماننــد چیــن، هنــد، و روســیه، نیــاز بــه تدویــن توافقــات جامع‌تــر 

ــازد.  ــان می‌س ــش نمای ــش از پی ــر را بی و فراگیرت
ســازگاری رژیم‌هــای حفاظــت از داده‌هــا نیــز بــه همــان انــدازه حیاتــی 
 ،)GDPR( ــا ــه اروپ اســت. مقــررات عمومــی حفاظــت از داده‌هــای اتحادی
به‌عنــوان اســتاندارد جهانــی، حقــوق فــردی را بــا ســخت‌گیری حفــظ 
می‌کنــد. ایــن اســتاندارد، هرچنــد پیشــرو، دامنــه فراســرزمینی گســترده‌ای 
ــده  ــالات متح ــد ای ــورهایی مانن ــا کش ــی ب ــاد تنش‌های ــث ایج ــه باع دارد ک
ــده  ــر محدودکنن ــا کمت ــت از داده‌ه ــن حفاظ ــه قوانی ــی ک ــت، جای ــده اس ش
هســتند. لغــو توافــق ســپر امنیتــی اتحادیــه اروپــا و ایــالات متحــده1 در ســال 
2020 نشــان‌دهنده پیچیدگــی ایجــاد تعــادل میــان نظام‌هــای حقوقــی 
متفــاوت و تضمیــن امنیــت داده‌هاســت )Chander & Le, 2015(. ایــن 
ــرای  ــر ب ــر ضــرورت اتخــاذ رویکردهــای جامع‌نگــر و انعطاف‌پذی چالش‌هــا ب

ــد. ــد می‌کنن ــرزی تأکی ــای فرام ــن داده‌ه ــال ام انتق
ــد  ــه می‌دهن ــر ارائ ــی فراگی ــی، راه‌حل ــی چندذینفع ــای حکمران مدل‌ه
و ذینفعــان مختلــف نظیــر دولت‌هــا، شــرکت‌ها، و جامعــه مدنــی را در 
ــازمان  ــت س ــی اینترن ــع حکمران ــد. مجم ــل می‌کنن ــت‌گذاری دخی سیاس
بــرای بحــث دربــاره موضوعاتــی ماننــد شــمول  ملــل بســتر مهمــی 

1. EU-U.S. Privacy Shield
2. No More Ransom
3. The Global Forum on Cyber Expertise (GFCE)
4. The Paris Call on Trust and Security in Cyberspace

ــزام‌آور،  ــد غیرال ــت. هرچن ــرده اس ــم ک ــایبری فراه ــت س ــال و امنی دیجیت
ــی  ــه حکمران ــا، ب ــن رویه‌ه ــن بهتری ــاع و تدوی ــاد اجم ــا ایج ــع ب ــن مجم ای
دیجیتــال کمــک می‌کنــد )DeNardis, 2014(. افزایــش نمایندگــی 
عادلانــه، به‌ویــژه از ســوی کشــورهای در حــال توســعه، می‌توانــد بــه 
وارد کــردن دیدگاه‌هــای متنــوع بــه ایــن گفت‌وگوهــا کمــک کــرده و 

ــد. ــت نمای ــی را تقوی ــی جهان حکمران
ــرای امنیــت جهانــی محســوب  ــم ســایبری نیــز تهدیــدی جــدی ب جرای
ــر  ــازمان‌هایی نظی ــق س ــه از طری ــی، ازجمل ــکاری بین‌الملل ــوند. هم می‌ش
ــت.  ــی اس ــا حیات ــن تهدیده ــا ای ــر ب ــه مؤث ــرای مقابل ــل، ب ــل و اینترپ یوروپ
ــرای  ــی ب ــل منابع ــط یوروپ ــد«2 توس ــاج  ندهی ــر ب ــر »دیگ ــی نظی پروژه‌های
قربانیــان حمــات باج‌افــزاری ارائــه کرده‌انــد تــا بــدون پرداخــت بــاج، 
ــال،  ــوان مث ــه عن ــد )Kshetri, 2019(. ب ــی کنن ــود را بازیاب ــات خ اطلاع
مجمــع جهانــی تخصص‌هــای ســایبری،3 آمــوزش و تبــادل دانــش در 
زمینه‌هایــی ماننــد واکنــش بــه حــوادث و حفاظــت از زیرســاخت‌های 
اقدامــات  همچنیــن،   .)GFCE, 2020( می‌دهــد  ترویــج  را  حیاتــی 
پیشــگیرانه نظیــر ظرفیت‌ســازی و تبــادل اطلاعــات می‌توانــد توانایــی 
کشــورها را در پیشــگیری از تهدیــدات افزایــش دهــد. بااین‌حــال، تنش‌هــای 
ژئوپلیتیــک ماننــد تضــاد میــان رویکــرد دولتــی چیــن و رویکــرد بازارمحــور 
 .)Mueller, 2017( می‌شــود  جهانــی  اجمــاع  مانــع  ایالات‌متحــده، 
ــای  ــت در فض ــاد و امنی ــرای اعتم ــس ب ــوان پاری ــد »فراخ ــی مانن ابتکارات
ســایبری«،4 اصولــی بــرای رفتــار مســئولانه دولت‌هــا ارائــه می‌دهنــد و 
ــد )Microsoft, 2020(. در  ــهیل می‌کنن ــان را تس ــان ذینفع ــکاری می هم
مجمــوع، هماهنگــی چارچوب‌هــای قانونــی، تقویــت مدل‌هــای حکمرانــی 
فراگیــر، و اجــرای اقدامــات پیشــگیرانه، عناصــر کلیــدی حکمرانــی جهانــی 
ــر در عصــر دیجیتــال هســتند. موفقیــت در ایــن مســیر مســتلزم تعهــد  مؤث

ــت. ــی اس ــع جمع ــه مناف ــی ب ــل، و اولویت‌بخش ــاد متقاب ــتمر، اعتم مس

5-3. تطبیق چارچوب‌های حکمرانی
حکمرانــی  ســنتی  مدل‌هــای  نقایــص  فنــاوری،  ســریع  پیشــرفت‌های 
ــی در  ــرای حکمران ــه ب ــای نوآوران ــرورت رویکرده ــاخته و ض ــکارتر س را آش
ــاً در  ــز غالب ــتم‌های متمرک ــت. سیس ــرده اس ــته ک ــال را برجس ــر دیجیت عص
ــاز  ــه نی ــد، امــری ک ــی ناکارآمدن ــا چالش‌هــای اکوسیســتم جهان مواجهــه ب
ــر را  ــت‌گذاری فراگی ــی، و سیاس ــای تطبیق ــازی، رویکرده ــه غیرمتمرکزس ب
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بیشــتر برجســته می‌ســازد.
یکــی از ابزارهــای کلیــدی در ایــن زمینــه، فنــاوری بلاکچیــن اســت کــه 
ــای  ــال، تراکنش‌ه ــت دیجیت ــت هوی ــا مدیری ــط ب ــائل مرتب ــل مس ــرای ح ب
ــت  ــه اقام ــت. برنام ــه اس ــرار گرفت ــه ق ــورد توج ــا م ــفافیت داده‌ه ــن، و ش ام
ــه  ــاوری در ارائ ــن فن ــرد ای ــق از کارب ــه‌ای موف ــتونی، نمون ــی اس الکترونیک
خدمــات دولتــی امــن بــه شــمار مــی‌رود. همچنیــن، سیســتم‌های رأی‌گیری 
مبتنــی بــر بلاکچیــن امــکان برگــزاری انتخابــات شــفاف و مطمئــن را فراهم 
می‌کننــد. تاپســکات و تاپســکات )2018( ظرفیــت ایــن فنــاوری بــرای 
تضمیــن یکپارچگــی انتخابــات را برجســته کرده‌انــد. پروژه‌هــای رأی‌گیــری 
بلاکچینــی در ســوئیس و ویرجینیــای غربــی نمونه‌هایــی عملــی از ایــن 
ــتند، هرچنــد چالش‌هایــی نظیــر مقیاس‌پذیــری، پیچیدگــی  ــت هس قابلی

ــد. ــی مانده‌ان ــان باق ــرژی همچن ــرف ان ــی، و مص فن
تنظیمــی1  آزمایشــگاه‌های  همچــون  نظارتــی،  نوآورانــه  مدل‌هــای 
ســازمان پولــی ســنگاپور2 در بخــش فین‌تــک، بســتر مناســبی بــرای آزمــون 
ــم  ــده فراه ــارت ش ــده و نظ ــای کنترل‌ش ــور در محیط‌ه ــای نوظه فناوری‌ه
بــه حوزه‌هایــی نظیــر  ایــن مــدل می‌توانــد   .)MAS, 2020( کرده‌انــد
ــد و  ــترش یاب ــی گس ــم خصوص ــایبری و حری ــت س ــی، امنی ــوش مصنوع ه
ــی  ــا ارزش‌هــای اخلاق ــررات، هم‌راســتایی آن‌هــا ب ــق تدریجــی مق ــا تطبی ب
و اجتماعــی را تضمیــن کنــد. در همیــن راســتا، پاســخگویی پلتفرم‌هــا، 
به‌ویــژه در مــورد الگوریتم‌هــای گــوگل، فیســبوک و توئیتــر، بــرای رفــع 
و قطب‌بنــدی  نادرســت  اطلاعــات  بــا ســوگیری،  مرتبــط  نگرانی‌هــای 
ــات  ــون خدم ــر قان ــی نظی ــای نظارت ــت. چارچوب‌ه ــروری اس ــی ض اجتماع
دیجیتــال اتحادیــه اروپــاDSA( 3( الزاماتــی چــون شــفافیت در تعدیــل محتوا 
 .)Bradford, 2020( ــد ــرا درآورده‌ان ــه اج ــتقل را ب ــزی مس ــام ممی و انج
افــزون بــر ایــن، اقدامــات داخلــی پلتفرم‌هــا ماننــد هیئــت نظــارت فیســبوک 
ــات  ــر تصمیم ــارت ب ــرای نظ ــی ب ــوان مکانیزم )Klonick, 2018(. به‌عن
مناقشــه‌برانگیز، مــورد توجــه قــرار گرفته‌انــد. ایــن ابزارهــا می‌تواننــد در 
راســتای تقویــت پاســخگویی و اعتمــاد عمومــی نقــش بســزایی ایفــاء کننــد. 
ــاوری، رویکردهــای  ــا تحــولات ســریع فن ــرای همگام‌ســازی مقــررات ب ب
ــتند. سیاســت‌گذاری فراگیــر، همــراه بــا  تطبیقــی و چابــک ضــروری هس
ابتکاراتــی نظیــر مشــارکت در هــوش  قالــب  بین‌بخشــی، در  همــکاری 

1. Regulatory Sandboxes
2. The Monetary Authority of Singapore (MAS)
3. European Union’s Digital Services Act (DSA)
4. Partnership on AI
5. UNESCO (2021, 2023) 
6. European Commission

7. گزارش »شکاف جنسیتی در استفاده از موبایل The Mobile Gender Gap Report 2020(»۲۰۲۰(  منتشرشده توسط انجمن سیستم جهانی برای ارتباطات موبایل برگرفته از:
https://www.gsma.com/r/gender-gap-2020/?utm_source=chatgpt.com

ــا،  ــوی دولت‌ه ــوع از س ــای متن ــردآوری دیدگاه‌ه ــا گ ــد ب ــی،4 می‌توان مصنوع
بخــش خصوصــی، و جامعــه مدنــی، بــه افزایش مشــروعیت و اعتمــاد عمومی 
کمــک کنــد )Floridi et al., 2018(. در نتیجــه، انطباق حکمرانی دیجیتال 
مســتلزم اســتفاده از فناوری‌هــای پیشــرفته، چارچوب‌هــای تنظیمــی نوآورانــه، 

و همــکاری گســترده میــان ذینفعــان در ســطوح ملــی و بین‌المللــی اســت.

5-4. ترویج شهروندی دیجیتال اخلاق‌مدار
شــهروندی دیجیتــال اخلاق‌محــور زیربنــای جامعــه‌ای دیجیتــال، پایــدار و 
فراگیــر اســت. بــا ادغــام فناوری‌هــای دیجیتــال در زندگــی روزمــره، پــرورش 
ارزش‌هایــی ماننــد مســئولیت‌پذیری، عدالــت، و احتــرام در فضــای آنلایــن 
بــه یکــی از ضرورت‌هــای عصــر دیجیتــال تبدیــل شــده اســت. دســتیابی بــه 
ایــن هــدف مســتلزم رویکــردی جامــع اســت کــه آمــوزش، شــمول‌پذیری، و 

مشــارکت اجتماعــی را در بــر گیــرد.
آمــوزش نقشــی محــوری در تقویــت شــهروندی دیجیتــال اخلاق‌محــور 
ــا ادغــام  ایفــاء می‌کنــد. چارچــوب ســواد رســانه‌ای و اطلاعاتــی یونســکو، ب
ــه  گاهان ــه آ ــرای مواجه ــران را ب ــی، فراگی ــل اخلاق ــادی و تعام ــر انتق تفک
بــا پیچیدگی‌هــای دنیــای دیجیتــال آمــاده می‌کنــد )یونســکو5، 2021، 
گاهــی  2023(. ایــن چارچــوب بــر مهارت‌هایــی چــون ارزیابــی اطلاعــات، آ
از پیامدهــای اخلاقــی رفتارهــای آنلایــن، و تصمیم‌گیــری مســئولانه تأکیــد 
ــا و  ــی داده‌ه ــم خصوص ــد حری ــی مانن ــث مهم ــن، مباح ــر ای ــاوه ب دارد. ع
ــای  ــا پیامده ــد ت ــک می‌کنن ــوزان کم ــه دانش‌آم ــری ب ــت فک ــوق مالکی حق
ــال،  ــور مث ــد. به‌ط ــر درک کنن ــود را بهت ــای خ ــی رفتاره ــی و اخلاق اجتماع
کمپین‌هایــی ماننــد »روز اینترنــت امن‌تــر« کمیســیون اروپــا،6 بــا تأکیــد 
ــئولیت‌پذیری  ــن، مس ــای آنلای ــه مرزه ــرام ب ــات و احت ــت اطلاع ــر صح ب
ــا، 2020(. ــیون اروپ ــد )کمیس ــج می‌دهن ــران تروی ــان کارب ــال را می دیجیت

شــمول‌پذیری و تنــوع اصــول بنیادیــن شــهروندی دیجیتــال اخلاق‌مــدار 
محســوب می‌شــوند. رفــع نابرابری‌هــا، به‌ویــژه تفــاوت ۲0 درصــدی در 
اســتفاده از اینترنــت موبایلــی میــان زنــان و مــردان در کشــورهای بــا درآمــد 
 7.)GSMA, 2020( ــت ــد اس ــات هدفمن ــد اقدام ــن، نیازمن ــط و پایی متوس
از جملــه ایــن اقدامــات می‌تــوان بــه یارانــه بــرای خانوارهــای زن‌سرپرســت 
ــش  ــز نق ــر نی ــی فراگی ــرد. طراح ــاره ک ــن اش ــن آنلای ــای ام ــاد فضاه و ایج

https://www.gsma.com/r/gender-gap-2020/?utm_source=chatgpt.com
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ــر  ــی نظی مهمــی در مشــارکت افــراد دارای معلولیــت ایفــا می‌کنــد. ابزارهای
را  گروه‌هــا  ایــن  مشــارکت  جایگزیــن،  فناوری‌هــای  و  صفحه‌خوان‌هــا 
ــرای دسترســی«  ــد »هــوش مصنوعــی ب ــی مانن ــد ابتکارات ــن می‌کنن تضمی
جوامــع  توانمندســازی  در  فنــاوری  قــدرت  نشــان‌دهنده  مایکروســافت 

.)Microsoft, 2021( اســت  کم‌برخــوردار  و  حاشیه‌نشــین 
در  پاســخگویی  و  اعتمــاد  تقویــت  بــا  نیــز  اجتماعــی  مشــارکت 
ــدار  ــهروندی اخلاق‌م ــعه ش ــی در توس ــش مهم ــال، نق ــای دیجیت محیط‌ه
ــران  ــه ناظ ــت ب ــکای رِددی ــد ات ــارکتی، مانن ــی مش ــای حکمران دارد. مدل‌ه
محتــوا  سیاســت‌های  و  اســتانداردها  تدویــن  در  را  کاربــران  داوطلــب، 
ــون  ــی چ ــن، ابزارهای ــر ای ــاوه ب ــد )Ostrom, 1990(. ع ــل می‌کنن دخی
فیلترهــای محتــوای قابــل تنظیــم و مکانیزم‌هــای گزارش‌دهــی، تــاب‌آوری 
ــات  ــایبری و اطلاع ــدری س ــا قل ــه ب ــه مقابل ــش داده و ب ــال را افزای دیجیت
نادرســت کمــک می‌کننــد. ابتکاراتــی ماننــد »حقــوق مدنــی ســایبری«1 نیــز 
منابــع حمایتــی بــرای قربانیــان سوءاســتفاده آنلایــن ارائــه کــرده و حضــور 
دیجیتالــی آن‌هــا را بازســازی می‌کننــد )2021(. ترویــج مشــارکت مثبــت در 
جوامــع آنلایــن یکــی دیگــر از ابعــاد مهــم شــهروندی دیجیتــال اخلاق‌مــدار 
اســت. پلتفرم‌هــا می‌تواننــد بــا شناســایی و پــاداش دادن بــه کاربــران 
ســازنده، رفتارهــای مثبــت را تقویــت کننــد. به‌عنــوان نمونــه، جوایــز خالــق 
ــه  ــی، ب ــده و انگیزش ــوای آموزن ــدگان محت ــی از تولیدکنن ــا قدردان ــوب ب یوتی
ایجــاد فرهنگــی مثبــت و ســازنده در فضــای دیجیتــال کمــک کــرده اســت.
ادغــام چارچوب‌هــای حکمرانــی تطبیقــی بــا ترویــج شــهروندی دیجیتال 
اخلاق‌محــور می‌توانــد تضمیــن کنــد کــه جوامــع در اکوسیســتم دیجیتــال 
فناوری‌هــای  پذیــرش  کننــد.  پیشــرفت  عادلانــه  و  مســئولانه  به‌طــور 
غیرمتمرکــز، ارتقــای شــمول‌پذیری، و تقویــت مســئولیت‌پذیری، پایــه‌ای 

بــرای ســاخت آینــده‌ای پایــدار و نوآورانــه خواهــد بــود.

6. بحث و نتیجه‌گیری
عصــر دیجیتــال بــا ایجــاد تغییــرات گســترده در مفاهیــم شــهروندی و 
حکمرانــی، دریچه‌هــای جدیــدی از مشــارکت، نــوآوری و ارتباطــات فراملــی 
را گشــوده اســت. فناوری‌هــای دیجیتــال امــکان تعامــات فراتــر از مرزهــای 
جغرافیایــی را فراهــم آورده و شــهروندی دیجیتــال را بــه نمــاد قابلیت‌هــای 
ارتباطــی ایــن دوران تبدیــل کرده‌انــد. ایــن پیشــرفت‌ها، عــاوه بــر تســهیل 
ــدی  ــی کلی ــادی، نقش ــای اقتص ــت فرصت‌ه ــی و تقوی ــای فرامل گفت‌وگوه
ــی  ــد. پدیده‌های ــاء کرده‌ان ــی ایف ــای فرهنگ ــی هویت‌ه ــظ و بازآفرین در حف
ماننــد مهاجــرت مجــازی و دیاســپوراهای دیجیتــال ماهیــت پویــای هویــت 

1. Cyber Civil Rights Initiative (CCRI)

را منعکــس کــرده و بــه جوامــع ایــن امــکان را می‌دهنــد کــه ضمــن تعامــل 
جهانــی، هویت‌هــای بومــی و فرهنگــی خــود را حفــظ کننــد. بــا ایــن وجــود، 
نابرابــری در دسترســی بــه زیرســاخت‌ها، آمــوزش و منابــع دیجیتــال، 
بخش‌هایــی از جامعــه را از ایــن فرصت‌هــا محــروم کــرده اســت و ایــن 
واقعیــت، ضــرورت تــاش بــرای کاهــش شــکاف دیجیتــال و فراهم‌ســازی 

ــازد. ــکارتر می‌س ــر را آش ــای براب فرصت‌ه
ســرعت تحــول فناوری‌هــای دیجیتــال، چارچوب‌هــای حکمرانــی 
ســنتی را بــا چالش‌هــای جــدی روبــه‌رو کــرده و کاســتی‌های آنها در مســائلی 
ماننــد حاکمیــت داده‌هــا، ابهام‌هــای قضایــی، و امنیــت ســایبری را نمایــان 
ــه  ــا تکی ــه اقامــت الکترونیکــی اســتونی ب ــال، برنام ــرای مث کــرده اســت. ب
ــال را  ــت دیجیت ــن هوی ــای تحول‌آفری ــاوری بلاک‌چیــن، ظرفیت‌ه ــر فن ب
بــه نمایــش گذاشــته، امــا همزمــان نگرانی‌هایــی در مــورد امنیــت ســایبری 
و مســائل حقوقــی ایجــاد کــرده اســت. همچنیــن، سیســتم آدهــار هنــد بــا 
ارائــه پایــگاه داده بیومتریــک گســترده، شــمول مالــی و کارآمــدی خدمــات 
ــم  ــض حری ــوص نق ــی در خص ــا نگرانی‌های ــرده، ام ــهیل ک ــی را تس عموم
خصوصــی و حــذف گروه‌هــای آســیب‌پذیر بــه همــراه داشــته اســت. افــزون 
بــر ایــن، حملاتــی ســایبری نظیــر ســولارویندز، آســیب‌پذیری سیســتم‌های 
ــت  ــرای تقوی ــی ب ــه همــکاری بین‌الملل ــاز ب ــر نی ــال را نشــان داده و ب دیجیت
ــر  ــا، ب ــن نمونه‌ه ــت. ای ــرده اس ــد ک ــال تأکی ــن دیجیت ــره تأمی ــت زنجی امنی
ــخگو، و  ــفاف، پاس ــی ش ــی حقوق ــای حکمران ــی چارچوب‌ه ــرورت طراح ض

منطبــق بــا اصــول حقــوق بشــر تأکیــد دارنــد.
توســعه‌یافته،  کمتــر  مناطــق  در  به‌ویــژه  دیجیتــال،  شــکاف  رفــع 
ــت.  ــه اس ــر و عادلان ــال فراگی ــهروندی دیجیت ــه ش ــتیابی ب ــرط دس پیش‌ش
ایــن هــدف نیازمنــد ســرمایه‌گذاری‌های پایــدار در زیرســاخت‌های فنــاوری 
و ارائــه راهکارهایــی نوآورانــه بــرای بهبــود دسترســی بــه فناوری‌هــای 
ــتارلینک،  ــروژه اس ــال و پ ــد دیجیت ــد هن ــی مانن ــت. طرح‌های ــال اس دیجیت
ــش  ــزایی در کاه ــر بس ــد تأثی ــت، می‌توانن ــه اینترن ــی ب ــترش دسترس ــا گس ب
ــال  ــاء ســواد دیجیت ــن، ارتق ــر ای ــال داشــته باشــند. عــاوه ب شــکاف دیجیت
گاهی‌بخشــی  آ برنامه‌هــای  و  آنلایــن  مهارت‌هــای  آمــوزش  طریــق  از 
عمومــی نقشــی کلیــدی در ایــن راســتا ایفــا می‌کنــد. طراحــی فراگیــر 
ــت بســیاری  ــت، اهمی ــراد دارای معلولی ــر اف ــن مشــارکت براب ــا تضمی ــز ب نی
ــی«  ــرای دسترس ــی ب ــوش مصنوع ــر »ه ــی نظی ــاوه، برنامه‌های دارد. به‌ع
ــین  ــای حاشیه‌نش ــازی گروه‌ه ــاوری در توانمندس ــت فن ــافت، قابلی مایکروس

و تقویــت شــمول‌پذیری اجتماعــی را بــه نمایــش گذاشــته‌اند.
پــرورش رفتــار مســئولانه در فضــای آنلایــن از طریــق آمــوزش و 
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ــهروندی  ــت ش ــه تقوی ــر، ب ــت امن‌ت ــد روز اینترن ــی مانن ــای عموم کمپین‌ه
نظیــر  چارچوب‌هایــی  می‌کنــد.  کمــک  اخلاق‌مــدار  دیجیتــال 
ســواد رســانه‌ای و اطلاعاتــی یونســکو، بــا تأکیــد بــر تفکــر انتقــادی و 
گاهــی  مســئولیت‌پذیری در تعامــات دیجیتــال، بســتری بــرای ارتقــاء آ
ــتیابی  ــه دس ــد ک ــان می‌ده ــده نش ــه آین ــگاه ب ــد. ن ــاد می‌کنن ــران ایج کارب
ــا،  ــان دولت‌ه ــترده می ــکاری گس ــق هم ــا از طری ــال تنه ــت دیجیت ــه عدال ب
بخــش خصوصــی، و جامعــه مدنــی ممکــن اســت. ســرمایه‌گذاری در 
زیرســاخت‌های پایــدار، اولویت‌بنــدی شــفافیت و اخلاق‌مــداری توســط 
ــرای  شــرکت‌ها و تقویــت صــدای جوامــع حاشیه‌نشــین، اقداماتــی حیاتــی ب
ایــن منظــور هســتند. در نهایــت، اگرچــه فنــاوری دیجیتــال چالش‌هایــی را 
ــا تمرکــز بــر همــکاری، پاســخگویی، و بهره‌گیــری از  بــه همــراه دارد، امــا ب
ــه‌ای  ــاد جامع ــرای ایج ــاوری ب ــن فن ــوان از ای ــی، می‌ت ــای جمع ظرفیت‌ه

عادلانه‌تــر و پیشــرفته‌تر بهــره بــرد.
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